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Resumo

Ao longo das ultimas duas décadas, a humanidade tem testemunhado uma
evolucdo abrupta na é4rea das tecnologias de informacdo. No atual ano de 2023, o ser
humano encontra-se em constante contacto com sistemas e infraestruturas
extremamente complexas, chegando a ter acesso a quase qualquer informagao,
entretenimento, ou servigo no nosso bolso. Porém, algo que foi ficando esquecido
durante algum tempo foi o facto destes sistemas exigerem mecanismos de seguranca
que acompanhem o mesmo grau de complexidade. Assim, especialistas na area da
ciberseguranca com mads intengdes comecaram a tirar vantagem desta caréncia de
seguranca presente em sistemas de maior robustez. E, por terem sido eles a darem o
primeiro passo, acabaram por se conseguir manter na vanguarda e tornar as
organizagoes sempre aquém do necessario neste requisito, limitando-se estas, muitas
vezes, a uma defesa mais ética e juridica. Contudo, nos Ultimos anos, muito gragas a
evolugdo de areas como o machine learning, computacdo em nuvem e big data, tem-se
presenciado uma tendéncia crescente, por parte das organizagdes, em orientar mais a sua
defesa cibernética para o comportamento das entidades, desde utilizadores a
dispositivos e redes.

Considerando esta observacao, esta tese surge no sentido de documentar todo o
processo de estudo do tema em causa e posterior desenvolvimento de uma solucio
semelhante, que seja integrada as atuais plataformas de informagdo da Universidade de
Coimbra e a medida da mesma. Por meio de uma aplicagdo web responsavel pela
recolha de métricas provenientes das restantes aplicagdes no ecossistema da
UCFramework, ndo s6 € possivel ter uma abordagem mais profunda e clara acerca dos
dados na posse da universidade, mas também realizar analises comportamentais dos
seus utilizadores, bem como proceder a emissdo de alertas a gestores e utilizadores,
relativos a situagdes que se afastem de um comportamento padronizado e definido por
aquilo que a maioria dos resultados apresenta.
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Abstract

Over the past two decades, humanity has witnessed a steep evolution in the area
of information technology. In the current year 2023, the human being is in constant
contact with extremely complex systems and infrastructures, having access to almost
any information, entertainment, or service in our pocket. However, something that was
forgotten for some time was the fact that these systems require security mechanisms that
keep up with the same degree of complexity. So, cyber-security experts with bad
intentions began to take advantage of this lack of security present in more robust
systems. And, because they were the ones who took the first step, they ended up being
able to stay ahead and make organizations always fall short in this requirement, often
limiting themselves to a more ethical and legal defense. However, in recent years, much
thanks to the evolution of areas such as machine learning, cloud computing and big
data, there has been a growing trend by organizations to orient their cyber defense more
towards the behavior of entities, from users to devices and networks.

Considering this observation, this thesis aims to document the whole study
process of the subject approached and the subsequent development of a similar solution,
which is integrated into the current information platforms of the University of Coimbra
and tailored to it. Through a web application responsible for collecting metrics from the
other applications in the UCFramework ecosystem, it is not only possible to have a
deeper and clearer approach about the data held by the university, but also to perform
behavioral analysis of its users, as well as to issue alerts to managers and users,
regarding situations that deviate from a standardized behavior defined by what most
results show.
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Glossario

Termo

Active
Directory

Add-on

Amazon S3

Ameaca
Zero-day

Back-end

Big data

Black box

Bottom-up

Bug

Cache

Cheat

Clustering

Significado

Servigo de diretorias para redes de dominio Windows.

Programa usado para adicionar fung¢des a outros programas
maiores.

Servigo oferecido pela Amazon Web Services que fornece
armazenamento de objetos por meio de uma interface de
servigo da web.

e nao

Vulnerabilidade de seguranca desconhecida

divulgada publicamente.

Componente de um sistema ou aplicagdo de software
responsavel por processar e gerir os dados, a logica de
negocio e a comunicacao com o servidor.

Campo de investigacdo dedicado a tratar, analisar e obter
informacodes a partir de conjuntos de dados muito grandes.

Sistema, componente ou processo cujo funcionamento
interno nao ¢ conhecido ou acessivel.

Abordagem ou método que parte do nivel mais elementar
de um sistema, processo ou organizacdo, € se vai
construindo gradualmente em dire¢do a um nivel mais
abrangente ou complexo.

Defeito ou problema num software, aplicagdo ou sistema
que causa um comportamento indesejado que gera
resultados inconsistentes ou ndo esperados.

Area de armazenamento temporario de dados utilizada para
acelerar o seu acesso ¢ melhorar o desempenho de um
sistema.

No contexto dos videojogos, refere-se a qualquer tipo de
software ou hardware que seja utilizado para dar vantagem
a dado jogador comparativamente aos seus adversarios.

Técnica de andlise de dados que agrupa elementos
similares em conjuntos (chamados clusters), a fim de
identificar padrdes, estruturas ou segmentacdes presentes
nos dados.
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operativos baseados em Unix, que permite executar
comandos ou scripts periodicamente.

Interface grafica que fornece visualizagdes rapidas dos
principais indicadores de desempenho relevantes para um
determinado objetivo ou processo de negocios.

Infraestrutura fisica que abriga servidores, sistemas de
armazenamento, equipamentos de rede e outros
componentes essenciais.

Processo de descoberta e andlise de padrdes, relagdes e
informagdes relevantes em grandes conjuntos de dados.

Disciplina interdisciplinar que combina conhecimentos de
estatistica, programagao ¢ dominio de negocio para extrair
informagdes valiosas ou padrdes a partir de conjuntos de
dados complexos.

Em Python, trata-se de uma funcdo especial que envolve
outra funcdo, adicionando-lhe funcionalidades extra sem
modificar o codigo original, mas tornando-o mais modular,
legivel e reutilizavel.

Processo de colocar em funcionamento, de forma efetiva e
estavel, um sistema que tenha sido desenvolvido e testado
em um ambiente de desenvolvimento.

Termo frequentemente utilizado no contexto das APIs, que
representa uma interface de um software que permite a
comunicac¢ao e interacdo com outros sistemas, servigos ou
dispositivos.

Dispositivo de seguranca de rede que monitoriza e filtra o
trafego de entrada e saida da rede com base nas politicas de
seguranca previamente estabelecidas por uma organizagao.

Camada de um sistema ou aplicacdo de software que lida
com a interface do utilizador.

Software projetado para armazenar, processar ¢ analisar
grandes volumes de dados de forma distribuida.

Registo ou arquivo que contém informagdes detalhadas
sobre eventos ou atividades relevantes que ocorram num
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Machine
Learning

Malware

On-premise

Open source

Outlier

Patch

Pay as you
go

Phishing

Postman

Proxy

Ransomware

REST

Sandbox

Sniper
attack

Abordagem na area de inteligéncia artificial na qual os
sistemas sdo projetados para aprender e melhorar o seu
desempenho a partir de dados, sem a necessidade de serem
explicitamente programados.

Software malicioso projetado para se infiltrar ou danificar
um sistema de computador sem o consentimento do
utilizador.

Infraestrutura de tecnologia que ¢ mantida e gerida
internamente por uma organizacao.

Software cujo codigo fonte é disponibilizado publicamente.

Ponto de dados que difere significativamente do restante da
distribuicao.

Conjunto de correcdes que sdo aplicadas a um sistema
existente para corrigir falhas, resolver vulnerabilidades de
seguranca ou melhorar seu desempenho.

Modelo de pagamento no qual os utilizadores pagam
apenas pelos recursos ou servigos que realmente utilizam.

Técnica de engenharia social na qual os cibercriminosos
tentam obter informagdes pessoais, enganando o0s
utilizadores por meio de mensagens ou sites falsos.

Ferramenta de software que permite testar, documentar e
interagir com APIs de forma eficiente.

Servidor intermediario entre um cliente e um servidor que
encaminha solicitagdes e respostas entre as partes
envolvidas.

Tipo de malware malicioso que criptografa os arquivos de
um sistema ou dispositivo, bloqueando o acesso do
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Estilo arquitetural para projetar sistemas distribuidos na
web.

Ambiente controlado e isolado no qual os programas ou
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Token
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Experience)

Ambiente intermédio utilizado para testar e validar um
sistema antes de ser implantado no ambiente de produgao.

Identificador exclusivo e temporario que ¢ gerado pelo
servidor durante o processo de autenticagdo de um
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Capitulo 1
Introducgao

1.1 Motivacao

Até 2020 era relativamente comum a publicacdo de noticias acerca de ataques
cibernéticos dirigidos a médias e grandes organiza¢des em todo o mundo. Até entdo,
uma consideravel propor¢ao desses ataques era classificada como “sniper attacks” no
campo da ciberseguranga. Estes caracterizam-se por serem previamente planeados,
moldados e direcionados para o contexto especifico de uma determinada entidade.

Este cenario agravou-se em 2020 com a eclosdo da pandemia de COVID-19, o que
impds a necessidade de todas as faixas etdrias permanecerem online com uma
frequéncia significativamente mais elevada. Naturalmente, com este aumento de
acessos, muitos menores, idosos e mesmo adultos com menor conhecimento
informatico acabaram expostos a uma série de perigos na infernet. Nao s6 os mais
vulnerdveis passaram a estar online, mas também os mais experientes, incluindo aqueles
que pretendem tirar partido da fragilidade da situacdo para beneficio proprio. Deste
modo, ficam reunidas as condi¢des para haver uma mudanga de paradigma na qual os
ataques mais genéricos ganham maior predomindncia na infernet €, uma vez mais,
devido a maior afluéncia de alvos, maiores se tornam as suas chances de sucesso e de
propagacao.

Incluidos neste grupo de alvos vulneraveis encontram-se os estudantes. E devido a
crescente tendéncia de digitalizagdo do ensino nesta fase, ¢ crucial assegurar que estes
disponham nio s6 de boas ferramentas de estudo e comunica¢do, mas também de
garantias de seguranca. Neste sentido, a Universidade de Coimbra assumiu a
responsabilidade e a ambicao de ser proativa a ponto criar um ecossistema digital capaz
de servir todo o ambiente académico, desde os estudantes ao reitor, passando pelos
docentes, assistentes, colaboradores, investigadores e visitantes. E de prever que toda
esta demanda implique também uma garantia de funcionamento continuo e assegurado,
mantendo os dados sensiveis de toda a comunidade universitaria privados e protegidos
de quaisquer riscos de seguranca.

Torna-se desafiante para as ferramentas de protecao tradicionais acompanharem a
ritmo de inovacdo destes ataques mais genéricos. Assim, ¢ imperativo que as
organizacoes, a semelhanca da Universidade de Coimbra, deem um passo em frente no
que diz respeito a ado¢do de mecanismos capazes de monitorizar, prevenir, detetar e
responder a essas ameacas. Por essa razdo, foi decidido optar por um dos temas em
maior desenvolvimento da atualidade na d4rea da ciberseguranca - a andlise
comportamental.

Foi curioso constatar que, durante o processo inicial de investigacdo sobre o tema
em questdo, uma parte significativa dos artigos publicados pelos estudiosos na area
tinha efetivamente poucos anos ou até mesmo meses desde a sua publicagdo. Outro
facto relevante ocorreu aproximadamente na mesma fase. Sendo cliente do moey! -
banco digital do Crédito Agricola - foi-me redigido um email que informava os seus

1



Capitulo 1 - Introducdo

clientes acerca de um método adicional de validagao de transacdes, baseado em dados
comportamentais, solicitando, naturalmente, o seu consentimento aquando da recolha
dos seus dados.

Ola Rodrigo,

A seguranca das compras online € uma das nossas
prioridades e, por isso, adicionamos um novo servigo que
ira ajudar a assegurar que és tu quem esta a realizar
compras online com o teu cartao virtual moey! — NuDect.

Para validar se és tu quem esta a realizar a compra, a
NuDect avalia e verifica os teus dados comportamentais,
nomeadamente a forma como interages com o teu

telemovel ou computador no momento da compra.

A partir do dia 30/01/2023, e apenas na primeira compra
online com o teu cartdo virtual, sera pedido o teu
consentimento para a ativagao do servigo. Adicionalmente
a esta validagdo comportamental, continuaras a receber
um OTP (One Time Password) através de SMS para
confirmares a compra.

Nesse sentido, atualizamos as Condigdes Gerais da Conta
moey!, que entram em vigor no dia 30/01/2023. Podes
consultar o novo documento no site moey.pt > area de
Legal e Privacidade. Deixamos-te as clausulas sujeitas a
alteracgdes:

Fig.1. moey! - Email enviado aos utilizadores

Este tipo de ocorréncias apenas reforcam o facto de que, em pleno ano de 2023,
este continua a ser um tema em evolucdo que promete proporcionar beneficios
significativos a longo prazo, tanto para as organizagdes quanto para os utilizadores
finais, em praticamente todos os dominios nos quais as aplicagdes possam ser aplicadas.
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1.2 Objetivos

O principal objetivo deste projeto consiste no desenvolvimento de uma
ferramenta de andlise comportamental dos utilizadores, que possa ser integrada na
arquitetura ja existente e que seja capaz de emitir alertas apds a identificacdo de
atividades incomuns, que possam indiciar possiveis ataques provenientes de agentes
maliciosos. Havendo, deste modo, um valor pratico acrescentado as plataformas, e
respetivos gestores, da Universidade de Coimbra.

Dado o ambito abrangente do projeto em causa e a caréncia de conhecimentos
especializados de logica de apresentagdo, o foco do estudo e desenvolvimento sera
direcionado para aquilo que ¢ a légica de negocio da solucdo. Abrangendo questdes
desde o levantamento de requisitos funcionais ¢ ndo funcionais, plancamento da
arquitetura do sistema, implementagcao dos seus componentes e respetivas interagdes, a
definicdo de todas as regras, fluxos e limitagdes que envolvam o negdcio como um
todo.

Com base neste proposito, serdo varias as etapas a superar de maneira a
atingi-lo, nomeadamente:

1. Conhecimento do problema em causa, bem como a sua gravidade e relevancia
no setor de desenvolvimento de software;

2. Investigagdo das atuais tecnologias/técnicas disponiveis e adotadas pela
industria de desenvolvimento de software;

3. Avaliagdo das que melhor se adaptam, dadas as circunstancias da empresa em
causa, ¢ tendo em conta fatores como: orcamento, infraestrutura, arquitetura,
pilha tecnoldgica, requisitos, entre outros;

4. Implementagdo, e respetiva documentacao, da referida solucao;

5. Dados os resultados, reflexdo acerca do impacto que o sistema de analise
adotado tera, apds o seu desenvolvimento.

Lista 1. Objetivos do projeto

1.3 Contribuicoes

Uma vez cumpridos os objetivos estabelecidos, daqui resultara uma nova
plataforma, nos mesmos moldes das ja existentes e disponiveis no ecossistema da
Universidade de Coimbra. Porém, dada a sensibilidade da informagao em causa, com
um escopo de utilizagdo mais reduzido, ndo se destinando a toda a comunidade
académica mas sim a uma elite administrativa da universidade, responsavel pelo estado
e seguranga das suas plataformas.

E, sendo este o propdsito para o qual a proposta deste projeto pretende
contribuir, ¢ fundamental fornecer-lhes ndo s6 ferramentas de analise automatizadas
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mas também interfaces de visualizacdo e monitorizagdo para que sejam capazes de fazer
ilagdes e tirarem as suas proprias conclusdes acerca dos resultados que observam.

Numa era na qual a informacao ¢ poder, daqui ¢ gerado um contributo real e
pratico no sentido em que os diretores ficam, efetivamente, a conhecer as praticas e
tendéncias de utilizagdo, e, consequentemente, as situagdes que a elas fogem. Aplicando
esta base a dados do foro da ciberseguranca, haverd um contributo adicional na
prevencao de eventuais falhas ou ataques de comprometimento de contas, por exemplo.

1.4 Plano de trabalhos

No auxilio a concretizacdo destas contribui¢des, estdo envolvidos ambos os
orientadores associados, com os quais sdo feitos, frequentemente, pontos de situagdo.
Com o Eng. Jodo Santos, orientador representante da UCFramework, sao feitas
reunides, sensivelmente, quinzenais, onde sdo debatidos assuntos ndo sé mais técnicos,
mas também mais relacionados com as questdes praticas e decisivas face as abordagens
a adotar. Ainda na empresa em questdo, ha um apoio muito forte por parte do diretor
tecnologico, Eng. Valentim Branquinho, no ambito do levantamento de requisitos,
tomada de decisdes de implementagdo e esclarecimento de dividas mais pontuais. Ja
com o Prof. Doutor Fernando Boavida, orientador representante do Departamento de
Engenharia Informatica, sdo trocadas mensagens via email semanalmente, a fim de
fornecer um contexto de situacdo e esclarecer eventuais duvidas mais pontuais.
Mensalmente, sdo ainda marcadas reunides, desta vez, mais detalhadas, onde sdo
abordadas questdes mais teoricas e relacionadas com a componente investigativa, além
de serem esclarecidas duvidas gerais relacionadas, inclusivamente, com a estrutura e
escrita da tese em questao.

Numa fase inicial, é feita toda a contextualizagdo do tema em causa, através de
artigos publicados e projetos ja desenvolvidos na area. J& na segunda metade do
primeiro semestre, em jeito de preparacdo para a proxima fase, sdo levantados alguns
requisitos iniciais, ¢ desenvolvido um esbogo daquilo que sera o sistema a implementar,
e sdo realizados alguns testes de conceito de recolha de métricas.

Ja no segundo semestre, ¢ feita uma nova iteragdo daquilo que foi feito no final do
semestre anterior, onde, de forma mais definitiva, sdo levantados novos requisitos, feitos
novos desenvolvimentos e novos testes.

Tratando-se de um projeto com maior foco na légica de negdcio, sera esse o
ambito que sera trabalhado, terceirizando fungdes de desenvolvimento de interfaces
gréaficas. Com isto, recai ao autor deste projeto a responsabilidade de fungdes como a de
criagdo de modelos de dados, desenvolvimento (que inclui tarefas como chamadas a
base de dados (querying), gestdo de cache (caching), tratamento de erros, defini¢cdo de
endpoints e respetivas respostas ao front-end), definicdo da estrutura e conteudo dos
alertas e métricas a enviar, documenta¢do do back-end da API e testagem da solucao.

Ja na fase final e, estando a fase de desenvolvimento concluida, serdo levantados
os seus resultados, com base nos registos recolhidos, sejam eles provenientes de um
ambiente de producdo ou de desenvolvimento. Destes resultados, ¢ extraido um
levantamento acerca do impacto que as decisdes tomadas tiveram no contexto da
UCFramework, bem como elas atenderam ao que era inicialmente pretendido.
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1.5 Estrutura do documento

Todas as fases referidas no topico anterior sdo abordadas, em maior detalhe, no
presente documento, que foi concebido a fim de documentar e suportar todo o trabalho
desenvolvido ao longo do ano letivo 2022/2023, no ambito da unidade curricular
“Dissertacdao/Estagio” do Mestrado de Seguranca Informatica, do Departamento de
Engenharia Informatica da Faculdade de Ciéncias e Tecnologias da Universidade de
Coimbra.

Dada a densidade do projeto, considera-se que os temas abordados sejam
categorizados segundo a seguinte estrutura:

1. Introdugdo: Apresentar a proposta desta tese, bem como descrever, brevemente,
as razdes que a motivaram. Documentar o conjunto de objetivos a cumprir, € a
forma como a ponte comunicativa entre o DEI ¢ a UCFramework foi
estabelecida durante todo o processo;

2. Estado da Arte: Apresentar uma visdo geral sobre algumas das tecnologias de
analise comportamental conhecidas e disponiveis no mercado, bem como as
técnicas que estas utilizam para fazerem o reconhecimento de padrdes através
dos datasets que lhes sdo passados;

3. Contexto: Conhecer o contexto da empresa em questdo, ndo s6 no sentido
apresentativo, abordando as razdes para o seu surgimento, 0 seu crescimento,
publico alvo e foco, como também no sentido técnico, nomeadamente sobre a
sua arquitetura, pilha tecnologica, dependéncias, produtos e servicos
desenvolvidos. Com esta apresentacao, serao perceptiveis algumas das razdes
que levardo a tomada de algumas decisdes neste projeto;

4.  Requisitos: Propor as regras e limitacdes do negdcio, introduzindo aqueles que
serdo os intervenientes, requisitos funcionais e nao funcionais do sistema a
desenvolver. Priorizar estes requisitos segundo o impacto que tém na
operabilidade da solucao;

5.  Especificacao do sistema: Explicar, com base nos topicos anteriores, as razoes
que levaram a solucdo escolhida, servindo, deste modo, de ponte entre a fase de
levantamento de requisitos ¢ a fase de implementacdo da solugdo proposta.
Definir a arquitetura do sistema a desenvolver e os seus componentes,
detalhando as suas fungdes, objetivos, a forma como interagem entre si e/ou com
modulos externos e os contetidos que partilham;

6. Implementacio: Documentar toda a fase de desenvolvimento que levou a
criagdo da solucao final, abordando, e fundamentando, todas as decisoes
arquiteturais e técnicas tomadas, com o objetivo de ir de encontro aos requisitos
pré estabelecidos ao longo do Capitulo 4 - Requisitos;
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Testes e avaliacdo: Apresentar os testes funcionais e ndo funcionais feitos a
solucdo, e avaliar os seus resultados, de maneira a perceber se, de facto,
satisfazem os respetivos requisitos;

Conclusdo: Fazer um levantamento do impacto que a solucdo tem para o
utilizador final e para a empresa como um todo. Finalizar com uma breve
introspecao daquilo que ainda pode, ou deve, ser feito a fim de escalar a solugdo
implementada, quer em termos da quantidade de funcionalidades quer da
qualidade daquelas entregues.

Lista2. Estrutura do documento
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2.1 Auditoria

Sistemas de logging ou qualquer outro tipo de registo de atividade, sdao, hoje, uma
das maiores fontes de informagdo de qualquer organizacdo ou entidade. Estas
informagdes t€ém uma importancia extrema e transversal a maior parte dos setores da
informatica, incluindo setores como a inteligéncia artificial, machine learning, data
mining, big data, data science, UX/UI (User Experience/lnterface), loT (Internet of
Things), entre outros. E, por consequente, a ciberseguranca ndo ¢ excecdo, ja que o
registo de todas as atividades dos utilizadores ao longo das plataformas permite um
vasto conhecimento acerca dos seus padrdes de utilizagdo. E assim, mais facilmente sdo
detetadas situacdes invulgares (outliers) que possam indiciar, um possivel ataque
informéatico, um sobrecarregamento ou falha dos servigos, entre muitas outras situagdes
potencialmente criticas.

No entanto, ¢ importante notar que as organizagdes beneficiam da recolha deste
tipo de dados nado so6 para fins de segurangca como também para fins de competitividade
comercial. Isto porque, ao conhecer, efetivamente, os hébitos e comportamentos dos
seus utilizadores, as organizacdes estdo mais aptas a adaptarem-se conforme aquilo que
recolham e, consequentemente, ir de encontro ao agrado do seu publico alvo. Neste
sentido, sdo varios os parametros que podem ser tidos em conta, nomeadamente, o
feedback dos utilizadores face a novas funcionalidades que sejam implementadas,
experiéncia de utiliza¢ao da plataforma, nivel de satisfacdo dos clientes em processos de
compras, autenticacdo, comunicacao, suporte ao cliente, transferéncias, responsividade,
entre outros, dependendo dos objetivos do estudo da organizacao.

De acordo com a investigacdo da McKinsey, estas organizagdes podem chegar a
ter um desempenho de até 85% superior aos seus concorrentes no crescimento das
vendas, e mais de 25% em margem bruta. Este estudo s6 vem a enfatizar a importancia
da andlise comportamental para aqueles que procuram uma perspectiva muito mais
clara, e abrangente, dos seus clientes. [5]

Do abuso destes mecanismos adveio, mais tarde, uma questao politico-juridica
muito forte relativa aos limites éticos da recolha de informacdo, no sentido da
preservacao da privacidade dos utilizadores. Tendo em consideragdo este tipo de ambito
de recolha, ¢ de prever que as leis sob as quais as organizacdes sdo obrigadas a atuar
dependam fortemente do regime politico no qual operem. Num contexto portugués, por
exemplo, assim como em muitos outros paises membros da Unido Europeia, estamos
abrangidos pelo Regulamento Geral da Prote¢do de Dados. E, neste seguimento,
comeca a ser cada vez mais frequente haver estados ndo membros da UE a
implementarem, nas suas legislacdes, adaptacdes do RGPD, tais como o Reino Unido,
com o United Kingdom General Data Protection Regulation (UK GDPR), ou o Brasil,
com a Lei Geral de Proteg¢do de Dados Pessoais (LGPDP).
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Na pratica, a forma como as informagdes recolhidas sdo armazenadas tende a
depender, essencialmente, de fatores como a infraestrutura, modelo de negocio, grau de
sensibilidade e/ou quantidade dos dados, questdes politicas, orcamento ou setor da
organizacdo - por exemplo, geralmente, instituicdes publicas como universidades e
hospitais, ndo armazenam os dados que recolhem em servigos de terceiros. Tanto por
razdes de seguranca técnica, como por razdes de confianga, ndo s6 para com OS
utilizadores, como para com esses Servigos.

Ainda assim, para os contextos nos quais se adeque, sdo disponibilizadas
ferramentas que visam o auxilio da recolha, visualiza¢do e monitoriza¢ao destes dados,
automatizando processos frequentes de auditoria. Uma das ferramentas mais conhecidas
neste ambito ¢ o Grafana.

Grafana

Trata-se de uma plataforma open source de recolha, visualizacdo e monitorizacao
centralizada de dados, que permite aos utilizadores criar, configurar e exibir graficos
interativos e painéis de controlo, em tempo real, para varias fontes de dados. Suporta
uma vasta gama de fontes de dados que vao desde bases de dados a servigos de nuvem,
passando ainda por outras ferramentas de monitorizagdo populares, tais como
Prometheus, Elasticsearch, e Graphite. Além de uma grande comunidade que contribui
ativamente para o seu desenvolvimento, documentacgdo e suporte, um dos fatores que a
torna numa oferta extremamente competitiva ¢ o seu rico conjunto de opgdes de
visualizacdo, que vao de graficos de séries cronoldgicas a mapas de calor e tabelas e
recursos de alerta, tornando-a uma escolha popular para monitorizar e analisar o
desempenho de um sistema, negdcio ou métricas de aplicagdo.

Qualquer utilizador pode experimentar a plataforma e testar as suas
funcionalidades e configuragdes através do seguinte enderego: https://play.grafana.org.

88 General / Grafana Play Home <}
5 - Bar charts and pie charts

6 - State timeline and St

client side full page load

L]

16:20

Traffic In/Out

Fig.2.  Grafana - Dashboard
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Por se tratar de uma ferramenta que se limita a recolher e representar informacao,
fica a faltar um componente mais “inteligente” relativamente a sua analise, que podera
ser extremamente Util para diversos negocios. E neste sentido que, por exemplo,
sistemas de andlise comportamental operam.

2.2 Normalidade - Como definir a norma?

Mas com que base os sistemas de analise comportamental definirdo o que ¢, ou
nao, considerado um comportamento normal?

Normalidade ¢é, geralmente, um conceito dificil de definir e explicar, sobretudo
devido a sua subjetividade, ja que se trata de um fator que varia de acordo com o
espaco, cultura, tempo ou area de estudo em que estamos inseridos.

Enquadrando a defini¢do de normalidade no espetro do comportamento humano,
sdo requeridos conhecimentos e premissas provenientes da area da psicologia e da
psiquiatria. Freud, neurologista e psiquiatra austriaco - criador da psicandlise, e
considerada a personalidade mais influente do século XX na sua éarea de atuacdo -
defendia que “o normal” nao passa de uma fic¢do, ndo se tratando, por isso, de algo
absoluto, mas sim de um reflexo do superego daquele que dita a normalidade, de acordo
com as suas regras culturais e legais, definidas pela ética ou moral do contexto no qual
estd inserido. [2] Tese esta suportada, mais tarde, por muitas outras contribui¢des e
estudos sobre o tema, tal como a revista publicada pelo Servico de Psiquiatria do
Hospital Prof. Doutor Fernando Fonseca, O Conceito de Normalidade: Uma
Perspectiva da Psiquiatria Forense no qual se refere “o normal é um conceito
dindmico”. [7]

Por outro lado, com base nos materiais de apoio da unidade curricular de
Psicopatologia Geral e Especial da Licenciatura em Psicologia da Universidade do
Porto, lecionada pelo docente Carlos Mota Cardoso, ¢ referido que “O ‘normal’ tem 2
sentidos: aquilo que ¢ como deve ser e aquilo que constitui a média de uma
caracteristica observada.”. [1]

Apesar destas propostas parecerem contraditorias, na verdade, estdo ambas
corretas e, inclusive, se complementam. O conceito de normalidade proposto por Freud
¢ construido por uma conce¢do individual e quase filoséfica. J& Carlos Mota Cardoso
refere-se a normalidade a partir de uma perspetiva mais factual e estatistica, aplicando-a
para qualquer ambito e ndo so para o comportamental.

Porque a auditoria dos sistemas informaticos ja entrega uma conjuntura de
resultados base, e da primeira proposta ndo sdo tiradas conclusdes praticas, podemos
concluir que, num contexto comportamental, o conceito de normalidade ¢ definido por
aquilo que a maioria dos resultados apresenta.
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2.3 Sistemas de anadlise comportamental

Neste seguimento, os sistemas de analise comportamental usam, na sua esséncia,
sistemas de auditoria como matéria prima para moldar perfis comportamentais que se
enquadrem, ou nao, em certos padroes de normalidade.

Hé4 uma vasta gama de tecnologias com abordagens e focos diferentes que,
muitas vezes, se relacionam e acabam por ser paralelamente adotadas.

SIEM

Ao desconstruir o seu acrénimo (Security Information and Event Management),
fica evidente que sistemas S/IEM sdo, na verdade, o resultado da integracao de dois
subsistemas: sistemas de Gestdo de Informacdo de Seguranga (SIM) e sistemas de
Gestao de Eventos de Seguranca (SEM). Se, por uma lado, os SIM sao responsaveis pelo
recolha e armazenamento centralizado de registos, e pesquisa desses registos e
relatorios, os SEM sdo encarregues de analisar ameacas em tempo real, detetar e
responder a incidentes, emitir tickets, e proceder a operacdes de seguranga. Integrados,
formam aquilo que sdo os sistemas de Gestao de Eventos e Informagdao de Seguranca,
que sdo responsdveis por gerar, com base em registos de sistemas de logging e em
eventos de sistemas de seguranga, informagdo sob a qual agdes possam ser tomadas,
através de regras e de correlacdes estatisticas.

A recolha destes registos ¢ feita gracas a agentes coletores de dados, instalados
em servidores, equipamentos de rede, firewalls, antivirus, protocolos como o SNMP ou
o WMI (Windows Management Instrumentation), ou, em SIEMs mais avancadas, através
de integracdes com servigos em nuvem com o objetivo de recolher Jogs de
infraestruturas colocados em fase de produgao.

SIEMs mais tradicionais tendem a armazenar os dados que recolhem em data
centers. Contudo, a longo prazo, ¢ dada a quantidade massiva de dados recolhidos, o
seu armazenamento e gestdo tornaram-se inviaveis. Assim, tem havido uma tendéncia
no sentido de armazenar estes dados em servigos em nuvem tais como a Amazon S3 ou
o Hadoop, permitindo assim uma maior escalabilidade de armazenamento a um custo,
relativamente, baixo. Além de possibilitar uma recolha, e posterior andlise, de dados
provenientes ainda de mais plataformas e sistemas.

Os perfis responsaveis por especificar como o sistema se deve comportar, em
condi¢des normais, sdo definidos por agentes competentes para tal (p.e. engenheiros de
seguranga). Estes podem também criar regras ¢ definir limites, de forma estatica, dos
tipos de anomalias que devem ser categorizadas como incidentes de seguranca.

Esta combinacdo, entre registos de logging e eventos de seguranga, proporciona
as organizagdes a monitorizacdo da sua seguranca em tempo real, permitindo que as
suas equipas rastreiem e analisem eventos e preservem os dados para fins de auditoria e
conformidade, sob o formato de notificagdes ou dashboards. [6][23]
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Casos de Uso

e Detegdo avangada de ameagas: Através de dados de rede, autenticagdes, ¢
posterior analise forense, ¢ possivel identificar elementos internos prestes a
realizar um ataque. Considerando a captura de transferéncias anormais no seu
tamanho ou frequéncia, sao igualmente detetadas exfiltracdes de dados, isto &,
situagdes nas quais os dados sensiveis sdo ilicitamente transferidos para fora da
organizacdo. Ja num contexto externo, podem ser alertadas possiveis
orquestragdes de ataque com um dado foco ou uma campanha a longo prazo,
proveniente de uma entidade externa e contra a organizagao;

® Resposta a incidentes: Com estes alertas, os analistas de seguranca sao
auxiliados na detecdo, triagem, e definicdo de medidas imediatas de remediagao
contra eventuais ocorréncias de incidentes de segurangca. Mesmo que ja sejam
conhecidos pelas equipas de seguranca, os SIEM exigem algum tempo para a
recolha automatica de dados, de modo a estudar, por completo, o processo de
ataque. Quando as equipas de seguranga descobrem um novo tipo de incidente
que necessita de investigagdo, os SIEM fornecem dados forenses tuteis para
ajudar a descobrir a cadeia de atuacdo, atores da ameaga, e posterior mitigagao;

e Relatérios de conformidade e auditoria: Contribuem para o processo de
comprovagao, aos auditores e reguladores, conforme os incidentes de seguranca
sdo conhecidos, contidos, e dispdem das salvaguardas adequadas. Inclusive,
muitas das organizacdes pioneiras na sua ado¢do utilizaram-no para este fim -
agregando dados de registo de toda a organizacdo e apresentando-os em formato
adequado para auditoria. Atualmente, ja fornecem, de forma automatica, a
monitorizagdo e respetivos relatdrios necessarios para cumprir normas como
HIPAA, PCI/DSS, SOX, FERPA, e HITECH.

Lista3. SIEM - Casos de uso

SOAR

Orquestracdo, Automagdo e Resposta de Seguranga € o conjunto das solugdes e
tecnologias que permitem as organizagdes estabelecer métodos de seguranca que
automatizem os processos de respostas a incidentes de seguranga, bem como permitir a
medi¢do centralizada da atividade dos SOC (Security Operations Centers). Por esta
razdo, sdo, normalmente, implementados em colaboracdo com os mesmos.

Dada a sua abrangéncia, sdo compostos em trés fases: gestdo de ameagas e
vulnerabilidades (ou orquestracdo), automacao de operagdes de seguranga, e resposta a
incidentes.

Gestdo de ameacas e vulnerabilidades/Orquestragao

Esta fase consiste na coordenacdo de tomada de decisOes e, baseadas nas
respetivas avaliagdes de risco e ambiente providenciadas por outras ferramentas de
seguranga, na sua posterior execuc¢do. Os analistas de seguranca podem, nesta fase,
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configurar a¢des para essas ferramentas, através de uma interface genérica que o SOAR
também fornece.

Automacgdo

Automagado ¢ o processo consequente ao anterior, sendo, no fundo, o conjunto de
ordens automatizadas que sdo responsaveis por diminuir o tempo que as equipas de
seguranga demoram a identificar e lidar com incidentes de seguranca e reduzir a sua
carga de trabalho, assim como padronizar e automatizar passos como verificagdo do
estado, fluxo de trabalho de tomada de decisdes, auditorias, e acdes de execucao.

Estes processos podem ainda ser tomados de forma proativa, se forem
concebidos de forma a prevenir incidentes, automatizando tarefas de seguranga para
ajudar os analistas SOC a identificar vulnerabilidades e ameacgas de ciberseguranga, ou
reativa, se as medidas forem tomadas em forma de resposta e rastreio dos incidentes,
bem como a respetiva gestao de casos.

Resposta

Por fim, a tltima fase passa pelas equipas de seguranga poderem utilizar guides
para executar fluxos de trabalho automatizados, de maneira a realizar agdes, tais como
investigacdes de lancamento e contengdo/mitigacdo de ameagas. Tornando os analistas
de seguranca aptos a lidar, de forma mais eficiente e eficaz, com incidentes de
ciberseguranca, ¢ a melhorar a colaboragdo com outras equipas no requisito de partilha
dessas informacgdes e aplicacdo das devidas corregdes. Além de fornecerem painéis de
controlo para a gestdo de relatdrios, que permitem as equipas de seguranca obter
informagdes sobre incidentes anteriores e, por sua vez, fazer com que possam lidar
melhor com novas ameacas. [16][17][18][25]

Casos de Uso

e Falha em autenticacdes dos utilizadores: Quando um inicio de sessao falha um
nimero predeterminado de vezes, o sistema SOAR pode desencadear um guiao
de medidas para desafiar utilizadores, avaliar respostas, e expirar palavras-passe
de utilizadores que ndo respondem adequadamente;

e Autenticagdes invulgares: Detetar tentativas suspeitas de possiveis acessos via
VPN, verificando a origem dos enderecos /P, e contactar a conta de utilizador
real ou bloquear a ligagao;

® FEmails de phishing: Digitalizar o seu conteudo, enriquecé-lo com conhecimento
pré adquirido sobre o contexto, executar um guido de seguranga, € automatizar
tarefas repetitivas como: classificar os utilizadores afetados, extrair métricas,
identificar falsos positivos e preparar uma resposta padronizada para erradicar a
ameaca,

e Infecdo por malware de endpoint: Obter dados de ameagas continuas a partir de
ferramentas de seguranca de endpoints, incrementd-los com dados de outras
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partes do ambiente de seguranga e alertar a equipa de seguranga, a0 mesmo
tempo que ¢ feita uma reestruturacao dos respetivos endpoints, que pode incluir
uma atualizacdo a solu¢do de seguranga do mesmo;

e (Gestdo de certificados SSL: Retificar, periodicamente, os endpoints que expiram
com maior brevidade e escald-los (se necessario), ao mesmo tempo que o
utilizador ¢é notificado;

e Diagnosticar problemas dos endpoints: Verificar problemas de conectividade
com os agentes de seguranca do endpoint, abrir um ticket, e, em ultimo caso,
reiniciar agentes e endpoints;

e Gerir vulnerabilidades: Analisar os dados de eventuais vulnerabilidades
detetadas e, contextualizando-os com dados de CVEs (Common Vulnerabilities
and Exposures), identificar a gravidade de cada uma e entregar um relatorio de
falhas, categorizadas por prioridade, a equipa de seguranga.

Lista4. SOAR - Casos de uso

SOARVS SIEM
Depois de abordar estes conceitos, ¢ possivel que a linha que os distinga se torne

ténue. Logo, € essencial fazer um balanco que estabeleca os aspetos diferenciadores
entre eles.

Essencialmente, os SIEM focam-se no fornecimento de solug¢des valiosas no
sentido da recolha e analise de dados. No entanto, algumas solucdes tendem a produzir
demasiados alertas que necessitam de posterior analise manual, algo dispendioso a nivel
de recursos e que aumenta significativamente a carga das equipas SOC. Mas que, por
outro lado, pode ser facilmente processado pelos SOAR.

Neste ambito, SOAR e SIEM sao, juntas, duas ferramentas de seguranca
concebidas para causar um aumento de produtividade destas equipas, j4 que lhes
fornecem solugdes que, a longo prazo, automatizam todo o seu fluxo de trabalho. Isto
acontece porque as ferramentas SOAR trabalham em estreita colaboracdo com os SIEM,
influenciando, por sua vez, uma alavancagem na sua integragao, no sentido de:

e Receber alertas e dados de seguranca adicionais, com o objetivo de identificar
incidentes de seguranga;

e Recolher os dados necessarios para que os analistas possam investigar
detalhadamente os incidentes a que sdo expostos;

e Auxiliar os analistas na resposta proativa a incidentes e na caga as ameagas, que
se baseia na pesquisa e exploracdo de dados entre organizacdes.

Lista 5.  Vantagens da colaboragdo entre SITEM e SOAR

Ao invés das ferramentas SOAR evoluirem como uma categoria separada, estas
devem ser parte integrante dos SIEM. Inclusive, muitas das empresas abordadas
Capitulo 2.4 - Produtos/Servicos oferecidos pelo mercado utilizam SOAR para
alavancar as capacidades das ferramentas SIEM que disponibilizam. Deste modo, na
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mesma medida que estes tomam partido da recolha e armazenamento de dados de uma
forma util, os SOAR aproveitam-nos como fonte de informagdo para investigar e
responder automaticamente a incidentes, reduzindo a necessidade de operacdes
manuais. [24]

Ainda assim, ¢ relevante referir que as ocorréncias detetadas pelos SIEM
continuam a ser feitas apenas de forma estatica. Algo que pode ser evitado adicionando
uma componente inteligente e autbnoma ao sistema. Com este propdsito, surgem aquilo
que sao conhecidos como os sistemas UBA.

UBA

Trazendo para o setor da ciberseguranga conhecimentos da area de andlise
avancada de dados e do machine learning, os sistemas User Behavior Analytics acabam
por se tornar uma evolugdo, abruptamente, mais robusta que os sistemas tradicionais de
prevencao e dete¢dao (IPS/IDS/IDPS), ja que ndo sdo assentes numa decisdo binaria pré
estabelecida por uma regra, mas sim num espectro de tendéncia no qual um registo se
aproxima, ou afasta, de forma mais, ou menos, gradual, de um padrao pré estabelecido,
desta vez, pela maioria de outros registos. Consequentemente, quanto menos um registo
tender para o padrdo, ou seja, quanto mais andmala uma dada agdo for, maior serd a
probabilidade de haver algum tipo de atividade maliciosa. Estes registos podem ser
resultado de uma andlise comparativamente a outros utilizadores, ou a registos
passados, para que seja feito um levantamento de padrdes comportamentais gerais e
individuais, respetivamente.

O surgimento deste tipo de abordagem advém sobretudo da necessidade de uma
resposta a altura face a rapida sofisticagdo das técnicas que agentes maliciosos adotam
nos seus testes de penetracdo. Com esta abordagem, ndo sd ataques mais genéricos
serdo, evidentemente, detetados, como também os mais recentes e inovadores, ja que
estes também assumirdo, de alguma forma, algum tipo de comportamento invulgar
numa dada situacao.

Isto torna-se possivel gracas a integragdo de algoritmos desenvolvidos por
especialistas de machine learning. Ao longo do tempo, o algoritmo fica gradualmente
mais inteligente e apto para capturar atividades suspeitas, com maior precisdo. A Figura
3 ilustra aquilo que seria, em teoria, um algoritmo de clustering, no qual cada ponto
representa um registo de uma determinada agdo, diversificado consoante um par de
parametros pré estabelecidos. O comportamento é, continuamente, monitorizado, € uma
taxa de risco € sempre calculada. Assim, se o comportamento se desviar demasiado da
base formada (representada pelas circunferéncias verdes), um alerta sera apresentado
para que seja feita uma avaliagdo a posteriori, por parte dos SOC.

Num cenario no qual uma conta tenha sido comprometida, sera dificil, para um
agente malicioso, ter conhecimento do comportamento habitual do utilizador original,
de forma a passar-se despercebido para o sistema de analise, uma vez que qualquer acao
fora do “normal”, os SOC da organizacdo em causa serdao alertados e poderao tomar
medidas de forma autdnoma e/ou notificar o utilizador original.
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Fig.3. UBA - Clusters

Os sistemas UBA tornam-se capazes de auxiliar as organizacdes a detetarem e
reagirem, de forma mais rapida e eficaz, a novos vetores de ataque. Algo que ndo
aconteceria num sistema de detecdo convencional. Isto porque, tendo em consideragdo a
dependéncia intrinseca na qualidade das regras implementadas, ndo sdo tdo adaptaveis.
[11][20]

Com as ferramentas UBA atentas a atividade dos utilizadores, os agentes
maliciosos deixam de os ter como foco, e passam a investir 0s seus recursos nos ataques
a redes, dispositivos, protocolos, ou mesmo ao proprio sofiware. Para cobrir todas essas
entidades, ¢ necessario que também o comportamento delas seja considerado e
analisado.

UEBA

Uma representagdo da evolugdo dos sistemas vistos anteriormente seriam os
sistemas User and Entity Behavior Analytics, que desempenham o mesmo papel dos
UBA, porém, com a diferenca de que estes analisam também o comportamento de
qualquer entidade além dos utilizadores, como: endpoints, aplicagdes (modveis, em
nuvem ou on-premise), dispositivos (loT), redes, sistemas de autenticagdo (Active
Directory), sistemas de acesso (VPN, firewall, proxies, etc) bases de dados de gestdo de
configuragdes, dados de recursos humanos que fornecam um contexto adicional sobre
os utilizadores, sistemas de dete¢do e prevengdo (IDPS), antivirus, entre outros.

Neste tipo de andlise, um alerta seria levantado caso a localizagao geografica
habitual do utilizador fosse alterada para onde uma VPN esta estabelecida. Outro alerta
seria levantado quando uma base de dados tem uma grande quantidade de dados
descarregados e, seguidamente, ha um envio consideravelmente demorado no sistema
de correio eletronico. Esta seria vista como sendo uma potencial tentativa de exfiltracao
de dados que deve ser investigada, ilustrada pela Figura 4. [12]
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Fig.4. UEBA - Exfiltracao de dados

Por estas razdes, pode, muitas vezes, fazer mais sentido observar além das
atividades do utilizador em si, isto €, analisar também o comportamento ao nivel da
maquina, seja por endereco /P ou processos a serem executados em paralelo. Esta
ampliacdo de abrangéncia deve-se, principalmente, as tendéncias atuais de utilizagdo de
uma grande quantidade de dispositivos /o7, bem como o deploy de um numero
crescente de dados e sistemas na nuvem. Ambos geram um elevado volume de dados e
trafego que tornam a sua monitorizagdo mais custosa para ferramentas de seguranca
tradicionais. [4][13][19]

Por consequéncia, muitos outros setores que ndo projetavam sequer a sua
utilizagdo, viram a sua aplicagdo a gerar resultados. Um exemplo muito evidente disso é
o setor dos videojogos. Dado o répido crescimento desta industria de entretenimento na
ultima década, bem como os desportos eletronicos (ESports) e o seu cendario
competitivo online, comegou a haver, necessariamente, um maior foco e preocupacao
acerca dos sistemas de seguranga que garantem que os jogadores nao pratiquem nenhum
tipo de batota ou ganhem qualquer vantagem indevida relativamente aos seus
adversarios.

Como os sistemas anti-cheat tradicionais, instalados na maquina de cada
jogador, causavam o bloqueio de inUimeros drivers e sofiwares, muitas vezes,
fundamentais para o normal funcionamento da maquina, e eram facilmente contornaveis
pelos desenvolvedores de cheats, decidiu-se adotar um novo paradigma para que, desta
vez, fossem os servidores nos quais as partidas sao hospedadas a detetar os cheaters.

Dado que a esmagadora maioria dos jogos multiplayer online adotam uma
arquitetura cliente-servidor, esta medida ndo s6 foi vidvel de um ponto de vista de
analise comportamental dos jogadores durante a partida, como também da analise do
conteudo, integridade, e autenticidade das comunicacdes. Ja que, assim como no ambito
web, se adota a postura dos servidores nunca confiarem nos dados provenientes dos seus
clientes. Este ¢ um dos principios mais adotados e fundamentais do setor da
ciberseguranca, conhecido por Zero Trust Principle.
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Casos de Uso

e Identificacdio de contas comprometidas: Identificar contas de utilizador
invadidas por atacantes, por manifestarem um comportamento anémalo, em
comparagao ao do utilizador real;

e Identificacdo de ameacas internas: Estes agentes podem ser detetados facilmente
se for tida em conta a analise dos seus comportamentos em comparagdo com
utilizadores ndo maliciosos semelhantes e, dependendendo das suas intengoes,
podem categorizar-se segundo os seguintes termos;

o Interno negligente: Colaborador com acesso privilegiado aos sistemas de
informagdo da organizacdo que, involuntariamente, a coloca em risco,
por ndo seguir os devidos regulamentos e protocolos. Por exemplo,
deixar o computador ligado sem encerrar a sessdo, ndo alterar as senhas
padrdo, ou ndo aplicar os patches de seguranca. Nestes casos, a
identificacdo da sua atividade normal ¢ fundamental para julgar se o
incidente em causa foi efetivamente negligente;

o Interno malicioso: Tem o mesmo nivel de permissdes do interno
negligente. No entanto, este tem a pretensdo de realizar um ataque contra
a organizagdo na qual opera. Apesar de, nestas situagdes, ser dificil
avaliar as suas motivagdes apenas com base nos ficheiros de registo ou
eventos de seguranca regulares (algo que seria relevante para o contexto
juridico), a tarefa poderd ser relativamente simplificada se forem
consideradas as solugdes UEBA no sentido de estabelecer uma linha de
base do seu comportamento tipico;

o Interno comprometido: E comum que os atacantes se infiltrem numa
organizacao através do comprometimento de uma conta privilegiada ou
de um dispositivo de confianca na rede, para prosseguirem a sua invasao.
Embora, em certo ponto, estes colaboradores sejam semelhantes aos
internos negligentes, por se tratarem vitimas de ataques de phishing e
engenharia social, ainda ¢ possivel estabelecer um aspeto diferenciador
no sentido em que a sua negligéncia serviu de meio para atingir outro
fim, ndo estando diretamente relacionada ao incidente causado e, por
isso, ndo constituindo uma razao causa efeito. Nao obstante, as solugdes
UEBA podem, no minimo, auxiliar na detecdo e analise da atividade
maliciosa que o atacante prossegue através da conta comprometida.

e Monitorizacdo de contas privilegiadas: De modo a combater estas ameacas
internas, ¢ crucial monitorizar contas mais sensiveis, incluindo aquelas com
privilégios administrativos (ou escaldveis) para garantir que ndo estdo a ser
utilizadas para fins de violagdo de politicas ou atos negligentes que, mesmo nao
constituindo uma atividade maliciosa podem, ainda assim, resultar em situacoes
prejudiciais, quer para o seu real proprietario, quer para terceiros;

e Monitorizagdo da seguranca da nuvem: Ativos em nuvem sdo geridos
dinamicamente e utilizados remotamente, o que faz com que se tornem dificeis
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de capturar com ferramentas tradicionais. Por essa razdo, estes ativos podem ser
analisados para que se descubra se estdo a ser tratados de forma incoerente. Este
mecanismo inclui a coordenagdo com outras ferramentas capazes de alertar
movimentos de ficheiros de tamanho invulgar ou partilha inadequada;

Monitorizagao de entidades: Tal como referido anteriormente, monitorizar o
comportamento dos dispositivos € Ttil para estabelecer uma linha de base para
grupos de dispositivos semelhantes, de modo a identificar quando um
dispositivo apresenta um comportamento anomalo

Lista6. UEBA - Casos de uso

UEBA VS SIEM

Assim como os sistemas SOAR, ¢ também criada, frequentemente, uma
concecdo errada entre os conceitos de UEBA e SIEM. Por isso, muitos especialistas em
ciberseguranca chegam a considerar tratar-se do mesmo. No entanto, ¢ de referir que,
apesar de semelhantes, existem algumas nuances relevantes que provam tratar-se de
ferramentas com objetivos e propostas diferentes a oferecer ao mercado. Na Tabela I,
sdo apresentadas algumas delas. [10]

UEBA

Compara os dados com uma base que
evolui e se adapta, ao longo do tempo;

Avalia a taxa de normalidade de um
comportamento com base em padroes
dindmicos e pré adquiridos.

Na Figura 5, ¢ detetada e alertada a nova
localizagao de /ogin da Barbara;

Ideal para detecao de ameagas internas;

Ideal para grandes organizagdes;

Ideal para organiza¢des com um elevado
valor de propriedade intelectual;

TABELA L.

SIEM

Compara dados com uma base de regras
pré estabelecidas;

Nao tem a capacidade de distinguir,
autonomamente, comportamento normal
de anormal.

Na Figura 5, a menos que esteja pré
estabelecida uma regra estdtica que
indique que qualquer login proveniente da
China ¢ anémalo, ndo ¢ interpretada como
uma anormalidade comportamental;

Insuficiente para detecdo de ameagas
internas;

Ideal para PMEs (Pequenas e Médias
Empresas);

Ideal para relatorios de conformidade e
monitorizagao de eventos:

ComPARACAO ENTRE UEBA E SIEM
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VPN Access sources for user Barbara
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Fig.5. UEBA vs SIEM - Localiza¢ao de um cliente

A Tabela I também ¢ relevante a fim de entender que: por uma tecnologia suprir
necessidades que outra ndo € capaz, ndo implica necessariamente que seja a melhor
opcio para toda e qualquer aplicagdo. E essencial que a organizagdo opte por
ferramentas adequadas para o contexto do seu negocio, necessidades, e orgamento. Para
isso, sdo disponibilizadas diversas ofertas de modo a ir de encontro as diversas
exigéncias existentes no mercado.

2.4 Produtos/Servicos oferecidos pelo mercado

Viabilidade

Até aqui tem-se observado uma constante progressao na robustez e qualidade de
entrega de resultados, bem como nas a¢des geradas por estas tecnologias. Algo que, a
priori, nos levara a crer que a melhor opgdo para qualquer tipo de contexto serdo os
sistemas UEBA. Mas se for feita uma reflexdo acerca da resposta a questdo “Qual é o
melhor sistema de andalise comportamental?”, chega-se a conclusdo que sera a mesma
de muitas outras questdes de qualquer tipo de engenharia: “Depende!”.

De facto, os UEBA sdo capazes de reduzir significativamente a quantidade de
vulnerabilidades presentes nos sistemas das organizagdes contra os tipos mais comuns
de ciberataque, incluindo phishing, engenharia social, ataques de DDoS (Distributed
Denial of Service), malware e ransomware. Por outro lado, é relevante salientar que as
suas ferramentas ¢ processos nao se destinam a substituir os sistemas de monitorizagao
anteriores, mas sim a complementa-los e a melhorar a postura global de seguranga das
organizagoes.

Posto isto, ¢ apresentado na Tabela Il um balanco das vantagens e desvantagens
que uma organizacdo deve ter em conta antes de tomar a decisdo de implementar
sistemas UEBA na sua arquitetura.

Pros Contras
e Deteta automaticamente uma e Implica um custo inicial que as
série de ciberataques internos e PMEs podem ndo conseguir
externos; suportar;
e Reduz o numero de analistas de e Implica uma complexidade que as
segurangca  necessarios  para PMEs podem nao ter ou precisar;
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empregar;
e E mais complexo que os UBA, o

e Diminui consideravelmente o que significa que os analistas
orcamento para a ciberseguranga. podem necessitar de formagao

adicional;

e (Continua a n3o ser um substituto
absoluto para outros sistemas de
ciberseguranca.

TABELA 1I. UEBA - BALANCO

Por se tratar de uma abordagem capaz de revolucionar o paradigma tradicional
da ciberseguranca e conseguir entregar, em conjunto com outros setores de
desenvolvimento como a inteligéncia artificial e a ciéncia de dados, uma tecnologia (em
formato de produto ou servigo) que influencia, fortemente, a gestao e fluxo de trabalho
das equipas, ¢ importante fazer a escolha certa no momento de implementar um sistema
deste tipo.

Ofertas

Assim, foram vdarias as empresas que, de alguma forma, ja se encontravam
inseridas no contexto de consultoria de ciberseguranga a organizacdes terceiras, que
decidiram ser pioneiras no investimento e incentivo a adog¢do da andlise
comportamental, oferecendo melhores produtos/servicos aos seus clientes. E, dada a
diversidade de oferta criada, ¢ importante perceber que ndo se tratam de solucdes
isoladas, pelo que devem fazer parte de uma estratégia de seguranga mais ampla e, por
isso, o fator de integracdo com os sistemas pré-implementados da organizacdo deve,

também, ser tido em conta.

Por essa razdo, ao longo deste subtopico sera dada uma visdo geral acerca de
alguns dos muitos SaaS (Software as a Service) disponiveis no mercado, selecionados
de acordo com os seguintes critérios:

e Dimensdes da entidade desenvolvedora responsavel (média ou grande empresa,
comunidade de desenvolvedores);

e Modalidade de pagamento (a pronto, mensalidade fixa ou por ativo, por
licenciamento, pay-as-you-go, gratuita);

e Oferta de funcionalidades e robustez do servigo;
e Ramo da  entidade desenvolvedora  responsavel (focada em
ciberseguranca/auditoria, diversificada - abrangendo vérios servicos e areas da

informatica);

Lista7. Critérios de sele¢ao das ofertas
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De notar que nao sera feita uma apreciagdo acerca da ferramenta mais indicada
para o contexto da UCFramework, dado que esse serd um topico abordado num outro
capitulo. O foco sera apenas na apresentacdo das solugdes selecionadas € nos seus
fatores diferenciadores, comparativamente aos seus concorrentes, bem como a indicacao
do seu custo estimado de aquisi¢do (o custo efetivo € negociavel por contacto privado,
pois tende a variar consoante as necessidades e objetivos de cada organizacdo
interessada), que representa um forte fator de decisdo em qualquer investimento no
ambito corporativo (também conhecido como ROI (Return on Investment)). Isto porque,
além da sua aquisi¢@o, ha que ainda ter em conta fatores como 0s recursos necessarios
para a sua integracao e manutencao, e para a formagao dos seus colaboradores.

No seguimento da formacao dos colaboradores, ¢ importante que a organizagao
tenha em consideragdo que, a curto prazo, uma implementacdo desta natureza tera,
inevitavelmente, um efeito negativo na produtividade da sua equipa. A Figura 6 serve
para representar isso mesmo, através de uma curva de mudanga, segundo o modelo
Kiibler Ross. Este modelo € aplicavel a varios ambitos das areas da psicologia, gestao e
educacdo. Neste caso, aplica-se no sentido da educacdo, de um ponto de vista
aprendizagem evolutiva a médio-longo prazo dos colaboradores, face aquilo que sera
uma mudanca de paradigma, ferramentas, ou fluxo de trabalho, comprovando um
eventual aumento de produtividade das equipas apds a adogdo de uma nova tecnologia,
metodologia ou abordagem que se prevé ser mais eficiente. [3]

Domitio

7] Aprendizagem
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Fig. 6.  Curva de aprendizagem Kiibler Ross
Elastic Security SIEM

A Elastic surgiu rapidamente dentro do espago SIEM com a Elastic Stack para
monitorizagdo de infra-estruturas, desempenho de aplicagdes e logging. Continua, por
isso, a alargar as suas capacidades de prote¢do automatizada contra ameagas, resposta a
incidentes, e monitoriza¢do continua, expandindo o que ja é, por si s6, uma solugdo
consideravel. Oferece ainda XDR (Extended Detection and Response), seguranga de
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endpoints, e seguranca em nuvem. Tudo isto mantendo a sua esséncia centralizada no
seu ecossistema ELK Stack (Elasticsearch, Logstash, and Kibana), o que implica que a

adocdo do sistema SIEM seja, necessariamente, associada a adocdo das restantes
ferramentas.

No entanto, este escopo fechado possibilita uma andlise uniforme a partir de
diferentes fontes de dados, utilizando o ECS (Elastic Common Schema) e ainda a
respetiva apresentacdo em linhas de tempo interativas, observaveis na Figura 7.
Simultaneamente, ¢ feita a identificacdo de comportamento adversario e, em caso de
ataque efetivo, sdo bloqueados eventuais malwares, ransomwares ou ameagas zero-day,
desencadeando uma posterior conducao de agcdes remotas. Se pretendido, pode ainda ser
publicamente disponibilizada uma documentag¢ao automatica da ocorréncia para fins de
estudo por parte de hackers éticos e/ou cagadores de bug bounties. [14][21]

Preco: 953-175%/més
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Fig. 7. Elastic Security SIEM - Dashboard

Exabeam Fusion

Trata-se de uma tecnologia em nuvem que utiliza uma abordagem orientada para
TDIR (Threat Detection and Incident Response), alcangada pela centralizagdo de SIEM,
UEBA e XDR numa s6 solu¢do. Além de estar nativamente integrada com uma solucao
SOAR que proporciona uma resposta automatica (ou, se preferivel, semi-automatizada)
e em tempo real a incidentes.

Ao consolidar eventos relevantes, filtrar aqueles que sdo ilegitimos e identificar
ameacas que nao foram capturadas por outras ferramentas, o FusionSIEM impulsiona a
eficiéncia dos analistas, melhora as taxas de dete¢do e os tempos de resposta, e garante
que nenhum alerta seja ignorado, inclusive os que sdo provenientes de sistemas que
geram grandes volumes de dados.
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E fornecido também um sistema de armazenamento centralizado de registos e
uma consulta de relatérios de conformidade abrangentes, conseguida através de
centenas de guias e painéis de controlo. Além de uma indexagdo completa que permite
uma pesquisa avangada, rapida e guiada. Funcionalidades estas que podem ser alargadas
com as integragdes pré-construidas que estdo disponiveis, com mais de 500 ferramentas
de seguranca no ambito 7DIR. [14][19][21]

Preco: =~ 50,008/més por ativo (3500 colaboradores — 175.000$/més)
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Fig. 8.  Exabeam Fusion - Dashboard

InsightIDR

InsightIDR ¢ uma plataforma desenvolvida pela Rapid7, uma gigante no setor da
ciberseguranca e no fornecimento de solugdes a organizagdes, e ¢ classifica-se como
uma SIEM-XDR hibrida que apoia as equipas na automatiza¢ao de tarefas repetitivas,
triagem de alertas, correlacionamento de atividade na rede com as entidades especificas
por tras deles, detecao de erros de configuracao pela pesquisa de registos, e controlo da
integridade dos ficheiros segundo normas de conformidade como RGPD, HIPAA, e PCI.

Além de produtos como InsightVM para a gestdo de vulnerabilidades, inclui
acesso a mais de 300 plugins de integragdo a sistemas informaticos e, juntamente a uma
telemetria avancada de endpoints, um EDR (Endpoint Detection and Response) que
além de analisar trafego de rede, executa acdes de conten¢do em conjunto com Active
Directory, IAM (Identity and Access Management) e firewalls.

Cada alerta no ImsightIDR ¢ apresentado numa linha temporal, onde o
comportamento das entidades pode ser acompanhado para ajudar as equipas a decidir
onde, e como, investir o seu tempo (Figura 9).

Toda esta entrega de funcionalidades e simplicidade de resultados pode ser
comprovada através de um dos seus dashboards, que possui trés secgdes: uma lista
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utilizadores de risco e sob observacdo, uma lista de vigilancia de processos novos ou
raramente executados, e um mapeamento das origens geograficas nas quais 0s
utilizadores se autenticam (Figura 10). [11][16]

Preco: 5.89%/més por ativo (3500 colaboradores — 20615%/més)
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Fig. 9.  InsightIDR - Dashboard

insightIDR

¢ Home

1,632 221m 475 2 12.9k 15 10

Fig. 10. InsightIDR - Mapa de utilizadores

FortiSIEM

Disponivel como aparelho de hardware, méquina virtual, ou solugao baseada em
nuvem, a FortiSIEM oferece a mais abrangente gama de especificagdes a considerar,
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representando apenas uma parte daquela que ¢ a extensa carteira de solugdes de
seguranca da Fortinet. Algumas das quais para SIEM, SOAR, XDR, NDR (Network
Detection and response) e andlise de sandboxes.

Como o proprio nome sugere, trata-se de uma solucao SIEM completa, mas que
pode também incluir, entre muitos outros, um add-on UEBA. Este modulo, além de um
nucleo extremamente leve, recolhe apenas os dados estritamente necessarios para
moldar um perfil comportamental de qualquer entidade em que estiver instalado, bem
como identificar ameagas internas ¢ externas. Estas correlacoes de informacodes sao
realizadas, em tempo real, por motores de correlacdo que podem executar centenas de
regras a medida que os eventos sao recolhidos.

Por meio da recolha de telemetria enquanto o utilizador estd conectado, a
solucdo utiliza métodos ativos e passivos para detetar comportamentos andémalos nos
endpoints que possam indicar um sistema/conta comprometida ou um comportamento
de elevado risco por parte de um colaborador interno (Figura 12). Em seguida, procede
a classificagdo desses ativos, atribuindo-lhes uma pontuagdo de risco, € monitoriza as
configuragdes em busca de alteragdes nao autorizadas.

A partir de painéis de controlo configuraveis, relatorios partilhaveis, e analises
em camadas com graficos de relagdes visuais, os utilizadores que trabalhem
remotamente podem monitorizar, em tempo real, o desempenho, disponibilidade e
alteragdes do sistema (Figura 11). [19][21]

Preco: licencas de 1/3/5 anos entre os 174.41$-919.93% (dependendo dos mddulos extra
requeridos e da quantidade de ativos)
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Fig. 11. Fortinet FortiSIEM - Dashboard 1
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Fig. 12. Fortinet FortiSIEM - Dashboard 2

LogRhythm

A LogRhythm Inc. ¢ uma empresa de inteligéncia de seguranca especializada em
informagdes de seguranca, gestdo de eventos e logs, e analise forense. Um dos seus
produtos mais consolidados trata-se de um sistema SIEM que, assim como o FortiSIEM,
pode ainda ter associado a si uma extensdo UEBA nativo em nuvem que utiliza modelos
de ameaca de uma outra aplicagdo chamada LogRhythm SIEM Al Engine.

Esta ferramenta deteta anomalias relacionadas a possiveis ameagas internas,
contas comprometidas, abuso administrativo, ou uso indevido. Desta forma, é possivel
analisar a atividade das entidades e respetivos outliers (Figura 13), para que seja
tomado um conjunto de medidas de remediagdo automaticas e pré preparadas, através
de um outro componente chamado SmartResponse.

A acessibilidade desta integracdo consiste na gestdo e alimentacdo do
LogRhythm UEBA com registos provenientes do LogRhythm SIEM. Com base nestes
registos, varios modelos calculam a taxa de normalidade de cada entidade, em relagdo a
sua propria linha de base e aos seus pares, resultando na atribuicdo de uma dada
pontuagdo (ou um resumo de pontuagdes) para que os analistas as possam categorizar
por prioridade, investigar e/ou responder. [14][19][21]

Preco: pronto pagamento a partir de 28000$
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Fig. 13. LogRhythm SIEM - Dashboard

Microsoft Azure Sentinel

Trata-se de uma solu¢do SIEM extremamente poderosa e relativamente recente
no mercado, cuja plataforma foi langada pela Microsoft no final de 2019, afirmando
reduzir os custos gerais em até 48% em comparagdo com as SIEM mais tradicionais. E
uma opg¢ao muito popular, especialmente para clientes que ja tenham adotado servigos
do ecossistema da Microsoft e que procurem unanimizar a integrag¢ao da sua arquitetura.

A solugdo comeca por recolher, a escala da nuvem, dados dos utilizadores,
dispositivos, aplica¢des e infraestruturas, tanto on-premise como em multi-nuvem. O
seu ambiente de funcionamento torna desnecessaria a configuracdo € manutencao e
possibilita uma elasticidade que satisfaz, adequadamente, quaisquer necessidades de
seguranga.

Com uma inteligéncia notavelmente sofisticada, minimiza os falsos positivos no
ambito da detecdo de ameacas e atividades suspeitas, além de usufruir de um sistema
SOAR que as investiga e bloqueia antes mesmo de causarem danos significativos.

Oferece um modelo de licenciamento Pay as you go que satisfaz os requisitos
orcamentais das PMEs, permitindo uma escalabilidade capaz de se adequar as suas
necessidades, ja que o seu custo € calculado com base nos recursos que necessita para
operar. Caso se trate de uma organiza¢do multinacional, a Microsoft oferece planos com
capacidades significativamente superiores por planos que, apesar de mais caros, tém
uma taxa preco/beneficio mais vantajosa que o plano referido. De notar também que os
precos tendem a variar consoante a regido da organizacdo, funcionalidades extra,
complexidade dos registos, limites de trafego, armazenamento, consulta, etc. Limites
estes que sdo evitados, pela propria solucdo, para que os sistemas on-premise nao
coloquem em causa o financiamento da empresa. [14][19]

Preco (centro EUA): 5,22%/GB (Pay-As-You-Go) até¢ 5TB/dia (133219)
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Fig. 14. Azure Sentinel - Dashboard

OpenUBA

Tendo em consideragdo as solu¢des previamente abordadas, € possivel constatar
que todas, sem exce¢do, se tratam de solucdes black box, ou seja, desconhece-se o
modus operandi dos algoritmos subjacentes a essas plataformas que geram os resultados
apresentados. Nao se tratando de solugdes open source, mas sim de solucdes
corporativas. Por conseguinte, em 2018, apos a chegada ao mercado de diversas
ferramentas UBA que obtiveram financiamento, realizaram campanhas publicitarias e
marcaram presenca em conferéncias internacionais, Jovonni € Kai lyer, juntamente com
a forte comunidade open source, se aperceberam que as ferramentas UBA disponiveis
ndo estavam a seguir uma orientacao mais aberta e inclusiva para a comunidade. Foi
entdo que comecaram a conceber uma plataforma UBA baseada num modelo de codigo
completamente aberto.

No entanto, ao avaliar o historico de atividades no repositorio do projeto e a
auséncia de anUncios no seu website oficial, € possivel inferir que o projeto foi
interrompido, uma vez que as ultimas atualizagdes de codigo datam de 2020. Fica assim
a ressaltar aquela que seria a arquitetura planeada para este projeto (Figura 15). [6]

Preco: idealmente, 08
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Fig. 15. OpenUBA - Arquitetura

Outras ofertas

De destacar ainda algumas solu¢des, nomeadamente: a IBM QRadar da IBM, a
NuData Security da MasterCard (mencionada no Capitulo 1.1 - Motivacdo), a McAfee
Enterprise Security Manager da McAfee, a USM Anywhere da AT&T.

Apesar de igualmente consideraveis, a NuData Security, por exemplo, serve
apenas servicos de transferéncia bancéaria via MasterCard, além das restantes nio
diferirem significativamente das solugdes apresentadas segundo os critérios em
consideracdo. E para evitar a sua redundancia, ndo serdo extensivamente descritas.

2.5 Sintese

Ainda assim, desta andlise emerge uma ampla variedade de abordagens e
solugdes disponiveis no mercado em relagdo a recolha de informacgdes e analise de
dados. Na Tabela III ¢ feito um levantamento geral de todas elas segundo os critérios
inicialmente definidos.

Servico Desenvolvedora Tecnologias Custo anual
estimado ($)
Elastic Elastic NV SIEM, XDR, SOAR 1140 - 2100
Security SIEM
Exabeam Exabeam SIEM, UEBA, XDR, SOAR 600 (por ativo)
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Fusion
InsightIDR Rapid7 SIEM, XDR, EDR, SOAR, 70,68 (por ativo)
+300 plugins
FortiSIEM Fortinet SIEM, SOAR, XDR, NDR, 174.41 (por ativo)
UEBA

LogRhythm LogRhythm Inc. SIEM, UEBA, SOAR 28000 (definitivo)

Microsoft Microsoft SIEM, UEBA, SOAR 1905,3 (1GB/dia)
Azure Sentinel

OpenUBA Comunidade - 0
open-source

TABELA III. SINTESE DAS OFERTAS DO MERCADO

No entanto, a viabilidade dessas solugdes ¢ prejudicada pela realidade dos fatos.
Das opg¢des apresentadas, observa-se que ¢ exigido um custo continuo e, em muitos
casos, consideravelmente superior aquele que qualquer PME (Pequena e Média
Empresa) com um or¢amento limitado, ou recursos financeiros escassos, esta disposta a
suportar. Algo compreensivel, uma vez que sdo poucos 0s cenarios nos quais as
pequenas empresas se concentram nos seus requisitos de ciberseguranga. Normalmente,
tendem a direcionar os seus esforcos para requisitos de desenvolvimento ou acréscimo
de valor aos seus produtos/servigos.
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3.1 UCFramework

A UCFramework ¢ o departamento tecnoldgico da UCNext, uma empresa
vinculada a Universidade de Coimbra. Fundada em abril de 2020, a equipa ¢ composta
por 11 colaboradores dedicados a trabalharem incessantemente no desenvolvimento de
solucdes personalizadas para a UC. O seu foco passa por criar solu¢des a medida para
problemas que j& se vinham arrastando ha varios anos, mas que, devido a pandemia de
COVID-19, se tornaram numa oportunidade impar para adquirir uma visdo estratégica
unica e dar uma resposta digital a universidade e a sua comunidade, nas mais diversas
areas de atuagdo, passando pelos estudantes, docentes, investigadores, colaboradores,
administradores, turistas, entre outros.

Fig. 16. UCFramework - Catalogo de aplicagoes

Com base na experiéncia solida e responsabilidade da equipa em lidar com uma
comunidade exigente, o suporte ao utilizador tornou-se um dos principais focos e um
componente essencial desta organizagdo. E denominado como sendo um servigo que se
compromete a manter sempre o mais alto nivel de qualidade, tratando cada pedido de
apoio como Unico. Dado que os principios que orientam a sua atuag@o sdo a agilidade,

31



Capitulo 3 - Contexto

assertividade e o acompanhamento préximo, reconhecendo que a prestagdo de um
suporte cuidado tem um impacto direto na qualidade das plataformas disponibilizadas.

Em outubro de 2022, o diretor de suporte, André Rodrigues, compartilhou
alguns dados estatisticos relacionados ao numero de pedidos recebidos e resolvidos
(Tabela 1V), bem como as plataformas que registaram a maior quantidade de
solicitagdes de suporte e o respetivo tempo médio de resposta (Figura 17). [12][22]

ultimos 360 dias ultimos 180 dias
Pedidos Recebidos 2695 1143
Pedidos Resolvidos 2655 (-40) 1141 (-2)
TABELA 1IV. SuPORTE UCFRAMEWORK - TAXA DE RESOLUCAO DE PEDIDOS
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Fig. 17. Suporte UCFramework - Tempo médio de resposta

3.2 Enquadramento arquitetural

Durante a fase inicial de desenvolvimento da UCFramework, foram
estabelecidos os alicerces que atualmente sustentam a arquitetura de microsservigos
atual e a criacdo de todas as novas aplicacdes. Com destaque especial para a F'W, uma
aplicagdo central encarregada de automatizar processos transversais a todas as
aplicagdes, como autenticagdes, validagdes, conversodes, respostas € muito mais. Além
disso, a FW também estabelece uma ponte comunicativa entre 0s servigos internos e
externos, como a cache, base de dados e servicos de terceiros.

Esta sinergia entre o suporte ao utilizador e o desenvolvimento da FW ¢é o que
permite que a organizacdo mantenha um ambiente de trabalho eficiente e produtivo.
Através do suporte dedicado e personalizado, a equipa garante que cada utilizador
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receba apoio adequado e solugdes rapidas para as suas necessidades especificas. Por sua
vez, a FW oferece uma estrutura sélida e unificada para o desenvolvimento de novas
aplicagdes, garantindo que processos-chave sejam automatizados e que a comunicacao
entre os diversos sistemas seja fluida e eficaz, criando uma atmosfera colaborativa, na
qual o progresso continuo e a exceléncia sdo prioridades constantes.

A criagdo de um ecossistema coeso, seguro, ¢ altamente escalavel
(horizontalmente) de acordo com as necessidades presentes e futuras, advém, na sua
esséncia, deste paradigma de integracao de APIs internas, reutilizagdo de recursos, €
desenho de uma arquitetura baseada em micro-servigos. Esta abordagem integrada
refor¢a a visdo da equipa de oferecer solugdes de elevada qualidade, impulsionando o
sucesso dos seus utilizadores e consolidando a sua posicdo como referéncia no
desenvolvimento de plataformas avangadas.

Estes fatores levaram a que fosse garantida uma resposta rapida na detegdo e
resolucdo de problemas, bem como na aceleragdo e agilizagao do processo de criagao
das plataformas, permitindo a equipa de desenvolvimento que tenha um maior foco na
logica de negocio. Algo que nao seria exequivel em tempo util, quer na manutengao,
quer na evolugdo das ja existentes, ainda para mais estando estas em ativa e continua
utilizacao por mais de 20000 utilizadores.

Dentre todas elas, estdo atualmente disponiveis a comunidade diversas
aplicagdes que visam dar resposta a varios ambitos, entre as quais se podem destacar
algumas na Tabela V. [26]

Aplicacgio Descricao icone
UCPages Plataforma de gestdo integrada de contetdos
académicos, cientificos e de informagao
corporativa da UC. Fig. 18. Logo -
UCPages

MyUC Plataforma de gestdo integrada de dados
pessoais e institucionais de todos os
colaboradores da UC. Fig. 19. Logo - MyUC

Plataformas académicas de apoio as aulas,
com integracdo de tecnologia propria de Fig. 20. Logo -
comunicacdo que disponibiliza salas virtuais, UCTeacher
grupos, chat, gestdo de ficheiros, exames,

gestdo de presengas e sumarios disponiveis

para docentes e estudantes da UC.

UCTeacher e
UCStudent
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Fig. 21. Logo -
UCStudent

UCMeetings Plataforma de comunicagdo virtual com
recurso a video, chat e grupos de trabalho,
disponivel aos colaboradores da UC. Fig. 22. Logo -

UCMeetings

Plataforma de gestdo de procedimentos
concursais, com formularios de candidatura e
acesso aos procedimentos relacionados com
pessoal docente, investigadores DLJ57,

bolsas, pessoal ndo docente e dirigentes da Fig.23. Logo -
ucC. UCApply

UCApply

UCMotionScreen Aplicagio que disponibiliza contetidos
multimédia em ecrds interativos em varios

espacos da UC. Fig. 24. Logo -
UCMotionScreen

SASUC GO! Aplicagao mobile/web que facilita o processo
de aquisicdo de refei¢cdes nas cantinas e
lavandarias da UC.

Fig. 25. Logo -
S4SUC GO!

TABELA V. UCFRAMEWORK - APPS

Importa realgar que estas tratam-se apenas de algumas das plataformas que
estabelecem interagdo direta com o utilizador final. Existem muitas outras que, por
vezes, se revelam mais pertinentes em virtude da transversalidade intrinseca a todas as
mencionadas, embora o utilizador apenas interaja com elas de forma indireta. Ficam
abaixo descritas algumas delas:
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e UCID: Gestao de contas e respetivos processos de autenticagdo;
e UCNotifications: Envio de notificagdes via plataforma e/ou via email;

e UCStorage: Responsavel pelo armazenamento e respetiva referéncia de ficheiros
(essencialmente, documentos e imagens) através de uma ligacdo ao servigo
Amazon S3;

e UCActivity: Recolha de registos de atividade.
Lista 8. Aplicacdes de suporte da UCFramework

Todos estes sistemas sdo sustentados por uma pilha de tecnologias que visam a
manuten¢do, adaptabilidade e flexibilidade para a resolu¢do dos problemas atuais e
futuros da universidade.

3.3 Pilha tecnolédgica

A Tabela VI apresenta a pilha tecnologica do sistema em analise, fornecendo
uma visdo abrangente das tecnologias empregadas e das camadas que compdem a
estrutura do sistema da UCFramework. Esta representagdo evidencia a diversidade e o
cuidado aplicados na selecdo das tecnologias mais apropriadas, com o intuito de
assegurar um sistema solido, seguro e eficiente.

Camada Descricao Logotipo

Todas as interfaces web sdo construidas v
segundo o mesmo framework Javascript,

neste caso, o Vue.js, a fim de unanimizar todo

o desenvolvimento e estrutura de projetos.

Front-End

Fig. 26. Logo Vue.js

O back-end, composto predominantemente
por REST APIs, tem a funcdo de estabelecer a
comunicagdo com o front-end por meio de
trocas de chamadas HTTP, além de
implementar toda a logica de negdcio da
aplicacdo em causa, e gerir as comunicagoes
externas. Todos estes processos sao
automatizados através de chamadas a FW. Fig 27. Logo Python
Tanto as aplicagdes como a FW sao

desenvolvidas usando a linguagem de
programacao Python, na sua versao 3.8.

Back-End
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Armazenamento

Servicos
Externos

Quanto ao armazenamento dos seus dados,
sdo adotadas duas abordagens diferentes.

Num ambito temporario e dindmico, para fins
de otimizacdo dos tempos de resposta, €
usada cache, neste caso, em Redis.

J4 num ambito mais permanente e estatico, ¢
usada uma base de dados relacional, neste
caso, o PostgreSQOL.

Apesar dos esfor¢os para minimizar a
dependéncia de servicos externos, ainda
existem alguns que sdo absolutamente
indispensaveis, devido a inviabilidade de
recriar esses sistemas de forma autéonoma.
Assim, ¢ utilizado o Amazon S3 para o
armazenamento de ficheiros.

O SAP ¢ usado para a aplicacdo MyUC, na
gestdo de contabilidade e recursos humanos
da Universidade de Coimbra.

Ja a UCActivity encaminha a atividade que
regista para o Grafana.

TABELA VI PiLHA TECNOLOGICA
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Fig. 28. Logo Redis

Fig. 29. Logo
PostgreSOL

dWS

Fig. 30. Logo AWS

SADd

Fig. 31. Logo SAP

O

Fig. 32. Logo Grafana



Capitulo 4
Requisitos

4.1 Intervenientes

Antes de partir para os requisitos propriamente ditos, procedeu-se a definicao
dos intervenientes do sistema em questdo, uma vez que estes assumirdo o papel de
atores participantes nos requisitos. Esta abordagem revela-se 1til para compreender de
que maneira eles interagem entre si e/ou com o sistema.

Ator
Descricao

Interacao

Ator
Descricao

Interacao

Ator

Descricao

Interacao

Ator
Descricao

Interacao

Desenvolvedor
Colaborador da UCFramework

Gera métricas e respetivos registos associados

TABELA VIIL. INTERVENIENTE - DESENVOLVEDOR

Gestor Global
Utilizador administrativo associado a aplicacao

Receber relatorios comportamentais

TABELA VIIIL. INTERVENIENTE - GESTOR GLOBAL

Gestor de Catalogo

Utilizador responsavel pela disponibilizagdo das

previamente geradas

Criar catalogos
Associar métricas
Associar utilizadores com permissoes de visualizagao

TABELA IX. INTERVENIENTE - GESTOR DE CATALOGO

Visualizador de Catalogo

Membro associado a um catadlogo por um Gestor de Catalogo

Visualizar detalhes e métricas disponiveis no catdlogo
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Ator

Descricao

Interacao

Capitulo 4 - Requisitos

TABELA X. INTERVENIENTE - VISUALIZADOR DE CATALOGO

Utilizador

Individuo com conta registada nas plataformas da Universidade de
Coimbra

Receber alertas acerca da atividade na sua conta por dispositivos
desconhecidos

TABELA XI. INTERVENIENTE - UTILIZADOR

4.2 Requisitos funcionais

Conhecendo os intervenientes do sistema, ¢ necessario saber como ¢ que eles
vao interagir com o mesmo. Neste seguimento, 0s requisitos funcionais representam as
funcionalidades especificas que um sistema deve fornecer para atender as necessidades
dos seus intervenientes. Eles descrevem as ac¢des, os comportamentos € as operagdes
que o sistema deve ser capaz de realizar, incluindo entradas, processamento e resultados
esperados. Esses requisitos sdo essenciais para definir o escopo e o proposito do
sistema, garantindo que ele cumpra as tarefas expectaveis. A identificagdo e a
documentacdo adequada dos requisitos funcionais sdo elementos-chave para o
desenvolvimento e implementagdo da solugdo proposta.

ID
Interveniente
Titulo

User Story

Fundamento

Prioridade

Dependéncias

ID

Interveniente

RFO1
Desenvolvedor
Escolha de métricas

Como desenvolvedor, gero as métricas que pretendo que sejam
levantadas.

Nem todas as métricas podem refletir um levantamento relevante,

ficando a cabo da equipa de desenvolvedores optar por aquelas que
mais lhes interessam levantar.

Alta

TABELA XII. ReqQuisiTos FUNCIONAIS - RFO1

RFO02

Desenvolvedor
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Titulo

User Story

Fundamento

Prioridade

Dependéncias

ID
Interveniente
Titulo

User Story

Fundamento

Prioridade

Dependéncias

ID
Interveniente
Titulo

User Story

Fundamento

Prioridade

Capitulo 4 - Requisitos

Escolha de registos

Como desenvolvedor, escolho quais os tipos de registos que quero
ter associados aquando o levantamento das respetivas métricas.

Andlises mais detalhadas ou categorizadas poderdo ser feitas se
houver alguma informagdo adicional associada ao contexto da
métrica.

Baixa

RFO1

TABELA XIII. REeqQuisiTos FuNcIoNAls - RF02

RFO03
Desenvolvedor
Integragcdo com uma fonte geradora de dados

Como  desenvolvedor, quero poder recolher  métricas
comportamentais provenientes de uma fonte geradora de dados.

A partir desta integragdo em especifico, sera possivel fazer a anélise
comportamental planeada, bem como o respetivo levantamento de
alertas.

Alta

RFO1

TABELA XIV. Requisitos FuncioNars - RFO3

RF04
Desenvolvedor
Integragcdo com qualquer plataforma da UCFramework

Como desenvolvedor, quero poder recolher as métricas provenientes
de outras plataformas.

O escopo desta aplicacdo poderéd servir ndo sO para fazer andlises
comportamentais, mas também para andlises de outros fins,
nomeadamente para potencializar estudos de utilizagdo das
plataformas, perfilamento dos utilizadores, entre outros.

Média
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Dependéncias

ID
Interveniente
Titulo

User Story

Fundamento

Prioridade

Dependéncias

ID
Interveniente
Titulo

User Story

Fundamento

Prioridade

Dependéncias

ID

Interveniente

Capitulo 4 - Requisitos

RFO1

TABELA XV. REequisitos FuNcioNals - RFO4

RF05
Gestor de Catalogo
Criagao de catalogos

Como gestor, quero poder criar um catalogo, associando-lhe um
titulo, uma descricdo, as métricas que pretendo, dentro das
disponiveis, e utilizadores, para que as possam consultar.

Quero ainda decidir se estes utilizadores vao poder ter, ou nao,
acesso ao conteudo dos registos associados as métricas.

Através deste workflow cria-se uma separacdo mais acessivel de
permissdes entre utilizadores e acesso a métricas provenientes de
diferentes aplicagdes e/ou contextos independentes

Alta

TABELA XVI. REeqQuisiTos FUNCIONAIS - RF05

RF06
Gestor de Catalogo, Visualizador de Catalogo
Consulta de catalogos

Seja como gestor ou visualizador, quero ter acesso a lista de
catalogos a que tenha sido associado ou tenha criado.

Qualquer utilizador, independentemente do seu nivel de permissdes,
deve poder aceder aos catalogos que estdo, de alguma forma,
relacionados consigo.

Média
RFO05

TABELA XVII.  ReQuisITOs FUNCIONAIS - RF06

RFO07

Gestor de Catalogo, Visualizador de Catalogo
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Titulo

User Story

Fundamento

Prioridade

Dependéncias

ID
Interveniente
Titulo

User Story

Fundamento

Prioridade

Dependéncias

ID
Interveniente
Titulo

User Story

Fundamento

Prioridade

Capitulo 4 - Requisitos

Consulta de métricas do catalogo

Seja como gestor ou visualizador, quero poder visualizar o conteudo
das métricas do catalogo.

Para além da exibi¢do dos detalhes de cada catilogo, ¢ fundamental
que os utilizadores associados possam visualizar os conteudos das
métricas pertencentes a esse catdlogo, possibilitando, por exemplo, a
sua apresentagdo através de um grafico.

Alta

RFO05

TABELA XVIII. REQUISITOS FUNCIONAIS - RFQ7

RFO08
Gestor de Catéalogo
Atualizacdo de catdlogos

Como gestor, quero poder editar as propriedades de um catalogo,
incluindo titulo, descri¢do, (des)associar métricas e utilizadores, e
modificar a permissao de visualizag¢ao dos utilizadores.

Os catalogos adquirem um carater mais dindmico e personalizavel,
eliminando a necessidade de criar um novo catalogo para a inclusao
de novas propriedades.

Média
RFO05

TABELA XIX. REeqQuisiTos FuNcioNals - RFO8

RF09
Gestor de Catalogo
Remocgao de catalogos

Como gestor, quero poder eliminar um catdlogo que tenha sido
criado por mim.

O gestor pode entender que um catdlogo ja ndo tenha o devido uso
ou utilidade. Por isso deve poder remové-lo da sua lista de
catalogos.

Baixa
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ID
Interveniente
Titulo

User Story

Fundamento

Prioridade

Dependéncias

ID
Interveniente
Titulo

User Story

Fundamento

Prioridade

Dependéncias

Capitulo 4 - Requisitos

RFO05

TABELA XX. REequisitos FuNcioNals - RF09

RF10
Gestor Global
Alerta de irregularidades

Como gestor, quero ser notificado quando for detetada alguma
anormalidade nas métricas.

O gestor deve ser alertado acerca de situagdes irregulares, sem que
para isso tenha de fazer uma requisi¢ao ao sistema.

Alta

RFO03

TABELA XXI. RequisiTos FUNCIONAIS - RF10

RF11
Utilizador
Alerta de atividade na conta

Como utilizador, quero ser notificado quando for detetada alguma
atividade suspeita na minha conta.

O utilizador deve ser alertado sobre irregularidades potencialmente
criticas envolvendo o possivel comprometimento da sua conta.

Alta

RFO03

TABELA XXII.  REQUISITOS FUNCIONAIS - RF11

4.3 Requisitos nao funcionais

Os requisitos ndo funcionais sdo critérios fundamentais para a definicdo da
qualidade, desempenho e restricdes operacionais do sistema, por abrangerem aspetos
como a seguranca, a confiabilidade, a usabilidade, a escalabilidade e outros atributos
que nao estdo diretamente relacionados as suas funcionalidades especificas, mas que
impactam significativamente o seu comportamento e a experiéncia do utilizador.
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Estabelecer requisitos claros e especificos é essencial para garantir que o sistema
cumpra adequadamente as necessidades do ambiente em que serd implantado.

ID
Categoria

Fundamento

Prioridade

ID
Categoria

Fundamento

Prioridade

ID
Categoria

Fundamento

Prioridade

ID
Categoria

Fundamento

RNFO01
Disponibilidade

O sistema deve garantir uma disponibilidade acima de 98% do
tempo para a recolha e disponibilizagdo de métricas aos utilizadores
e as aplicagdes que as solicitem.

Alta

TABELA XXIII. REeQuisiTos NAO FUNCIONAIS - RNFO1

RNF02
Adaptabilidade

O sistema deve ter um modelo de dados e estrutura de métricas que
seja facilmente adaptavel a qualquer contexto e aplicagdo interna a
qual se integre, garantindo que dados relevantes ndo sejam
excluidos.

Média

TABELA XXIV. REQUISITOS NAO FUNCIONAIS - RNF02

RNFO03
Tolerancia a falhas

O sistema deve responder de forma controlada perante qualquer
falha ou erro no algoritmo, oferecendo solugdes alternativas ou,
quando necessario, reportando o erro conforme os padrdes de erros
estabelecidos pela FW. A prioridade primordial € evitar situacdes de
interrupgao inesperada (crash).

Alta

TABELA XXV.  REeQuIsITOs NAO FUNCIONAIS - RNF03

RNF04
Desempenho

O sistema deve ser capaz de gerar uma resposta num tempo maximo
de 2 segundos.
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Prioridade

ID
Categoria

Fundamento

Prioridade

ID
Categoria

Fundamento

Prioridade

ID
Categoria

Fundamento

Prioridade

ID
Categoria

Fundamento

Prioridade

Capitulo 4 - Requisitos

Alta

TABELA XXVI. REQUISITOS NAO FUNCIONAIS - RNF04

RNFO05
Desempenho

A detecao de atividades irregulares ndo deve demorar mais de 1
minuto.

Média

TABELA XXVII. REeQuisiTos NAO FUNCIONAIS - RNF05

RNFO06
Desempenho

A partilha de métricas deve ser realizada frequentemente mas nao
em tempo real, pois seria custoso para a arquitetura do sistema.

Média

TABELA XXVIII. ReQuisiTos NAO FUNCIONAIS - RNF06

RNFO07
Autenticidade

O sistema deve autenticar os utilizadores e as aplicagcdes em todas as
requisi¢oes que lhes sejam feitas.

Alta

TABELA XXIX. REeQUISITOS NAO FUNCIONAIS - RNF07

RNF08
Interfaces graficas

O componente grafico do sistema deve ser concebido de maneira
cuidadosa, visando a sua compreensdo e usabilidade pelo utilizador.
Deve apresentar informagdes adequadas, relevantes e devidamente
organizadas, evitando qualquer excesso ou polui¢do visual.

Baixa
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ID
Categoria

Fundamento

Prioridade

ID
Categoria

Fundamento

Prioridade

ID
Categoria

Fundamento

Prioridade

ID
Categoria

Fundamento

Prioridade

Capitulo 4 - Requisitos

TABELA XXX.  REeQuisiTos NAO FUNCIONAIS - RNFO8

RNF09
Privacidade

Nao deve ser possivel criar uma associa¢do direta, com base nos
dados fornecidos, entre um utilizador ¢ a informagao a ele associada.

Média

TABELA XXXI. ReQuisiTos NAO FUNCIONAIS - RNF09

RNF10
Privacidade

O sistema ndo deve partilhar registos entre operagdes. Ou seja, a
aplicacdo X ndo deve poder obter métricas que tenham sido enviadas
pela aplicagdo Y.

Média

TABELA XXXII. REeQuisiTos NAO FUNCIONAIS - RNF10

RNF11
Privacidade

Os alertas enviados para os utilizadores devem ser relativos apenas
as atividades relacionadas a sua conta.

Alta

TABELA XXXIII. ReQuIsITOs NAO FUNCIONAIS - RNF11

RNF12
Alertas

Os alertas acerca de atividades incomuns devem ser enviados
usando as ferramentas ja existentes e disponibilizadas pela APl da
UCNotifications.

Alta

TABELA XXXIV. REQUISITOS NAO FUNCIONAIS - RNF12
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ID RNF13
Categoria Alertas

Fundamento Os alertas acerca de atividades incomuns devem conter toda a
informacao relevante sobre as circunstancias nas quais a atividade
foi feita.

Prioridade M¢édia

TABELA XXXV. REeQuISITOS NAO FUNCIONAIS - RNF13

ID RNF14
Categoria Alertas

Fundamento Os alertas acerca de atividades incomuns devem conter informagao
suficiente para que a sua identificacdo seja inica e singular.

Prioridade Baixa

TABELA XXXVI. ReQuisiTos NAO FUNCIONAIS - RNF14

4.4 Balango de prioridades

Apos o levantamento dos intervenientes, € respetivos requisitos, ¢ necessario
fazer uma balango da sua prioridade, bem como definir os requisitos chave, ou seja,
aqueles que sdo basilares para a operabilidade do sistema.

Prioridade / Tipo Funcionais Nao Funcionais

RF01, RF03, RF05, RFO7,  RNF01, RNF07, RNF09,

RF10 RNF11
Elevada RFO01, RF03, RF05, RF07, RNFO01, RNF03, RNF04,
RF10, RF11 RNFO07, RNF11, RNF12
RF04, RF06, RF08 RNFO02, RNF05, RNF06,
RNF09, RNF10, RNF13
Baixa RF02, RF09 RNFO08, RNF14
TABELA XXXVIL BALANCO DE REQUISITOS

Na Tabela XXXVII sdo definidos alguns requisitos chave que sdo,
tendencialmente, uma parte daquilo que sdo os requisitos de elevada prioridade. Porém,
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a Lista 9 justifica a razdo pela qual ndo representam a mesma conjuntura.

e Funcionais

o RFO1: E o primeiro passo no sentido de haver métricas disponiveis na
UCAnalytics ¢ gera-las. Logo, sem que este requisito seja cumprido,
nada sera feito;

o RF03: Como estas métricas sdo geradas e enviadas por cada aplicagcdo na
posse dos dados, ¢ essencial que ela se possa integrar a UCAnalytics.
Caso contrario, continuara sem métricas levantadas;

o RFO05: Depois das métricas levantadas, ¢ necessario que sejam
disponibilizadas aos utilizadores. Para isso, serd imprescindivel a criagdo
de catdlogos;

o RF07: Consequentemente, ¢ preciso que seja permitida a consulta das
métricas disponibilizadas pelo catdlogo ao qual o utilizador foi
associado;

o RF10: De nada serve detetar irregularidades comportamentais se nao
forem alertadas. Logo, ¢ essencial que estas situagdes sejam alertadas aos
devidos agentes responsaveis;

e Nao funcionais

o RNFO01: Como na maioria dos sistemas informaticos, ¢ primordial que o
sistema esteja sempre disponivel em qualquer lugar, a excegdo de
situagdes de atualizacdo ou manutencdo que requeiram, necessaria e

temporariamente, o encerramento do sistema;

o RNFO07: Tendo, este sistema, como publico alvo as equipas
administrativas, ¢ necessario garantir que cada requisicdo seja
devidamente autenticada e autorizada. Qualquer falha podera representar
um perigo de data exfiltration, dependendo do tipo de dados a que o
invasor tenha acesso;

o RNF09: Independentemente de quem aceda ao conteudo das métricas
dos catdlogos, em momento nenhum deve ser possivel identificar o
utilizador especifico ao qual o alerta esté relacionado;

o RNF11: Nao ¢ admitido que um utilizador receba alertas sobre a
atividade da conta de outro utilizador. Cada utilizador recebe apenas

alertas sobre a sua conta.

Lista9. Requisitos chave
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Especificacdo do sistema

5.1 Arquitetura do sistema

De modo a dar resposta a conjuntura de requisitos funcionais e nao funcionais
apresentados, ¢ imprescindivel a realizagdo de um estudo sobre as possibilidades a
explorar com base nas ferramentas e tecnologias ja& disponiveis no ambito da
organizagdo, a fim de identificar como aproveita-las para potencializar as capacidades
da solugdo a desenvolver.

Tendo em conta as diversas opgdes apresentadas no Capitulo 2.4 -
Produtos/Servicos oferecidos pelo mercado, a UCFramework optou por, ao invés de
integrar um novo servigo externo na sua arquitetura, desenvolver uma nova plataforma
interna que atendesse necessidades semelhantes.

Esta decisdo foi fortemente motivada pelo facto da organiza¢do ndo possuir
recursos financeiros suficientes para arcar com os custos de implementagdo e
manutencdo continua exigidos pelos SaaS mencionados. Além de, como serd referido
Capitulo 3.1 - UCFramework, ser uma organizacdo focada no desenvolvimento de
solucdes personalizadas para a universidade, fator motivador para a construgdo de
ferramentas proprias adaptadas ao seu contexto.

Dado que a arquitetura na qual o sistema sera inserido ¢ baseada em
microsservigos, € previsto que também ele se trate de um microsservigo, com
capacidade de integracdo e comunicagdo com os restantes componentes, além de fazer
uso do nucleo FW mencionado no Capitulo 3.2 - Enguadramento Arquitetural. De
forma mais técnica, trata-se de uma REST API que estabelece a comunica¢do com 0s

outros microsservigos por meio de chamadas HTTP, utilizando o formato JSON.

Com o nome UCAnalytics, esta terd, numa primeira fase, a responsabilidade de
recolher métricas das outras aplicacdes, reestrutura-las, armazend-las e, quando
requisitadas, proceder ao seu retorno, de forma acessivel ao front-end, para que este
possa, por sua vez, apresenta-las.

Considerando que o objetivo deste projeto passa por desenvolver um sistema de
analise comportamental de forma a auxiliar os analistas a manterem uma boa
monitorizagdo das plataformas da UCFramework, a UCAnalytics nasce com o principal
foco de ser fortemente integrada a uma fonte de dados para que possam ser recolhidas
métricas acerca das acdes dos utilizadores e, posteriormente, possa ser feita a sua
analise e eventual emissdo de alertas. Nao obstante, ¢ dadas as potencialidades que a
projecdo desta aplicacdo possui, foi previsto que pudesse ter um escopo maior que
apenas a analise comportamental. De maneira que, gracas a integracdes com outras
plataformas, seja possivel obter métricas de outros contextos, fazer estudos em diversos
ambitos e, possivelmente, tomar medidas de acordo com os resultados desses estudos,
de modo a atender mais assertivamente as necessidades da comunidade.
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A Figura 33 tem a finalidade de proporcionar uma visdo abrangente da relacao
entre todos os componentes que estejam direta ou indiretamente associados a
UCAnalytics. Ja na Figura 34 ¢é apresentada uma perspetiva mais focada nos
componentes, ¢ respetivas interagoes, desenvolvidos(as), bem como aqueles que, de
alguma forma, tém contacto direto com a mesma. Estas figuras s3o descritas
seguidamente.

aws SAP

el

——
l \ UCActivity

Grafano

<S> ==
— Base de
N—

dados

UCNotifications

Gestores

, Al @ i
w’mrﬂ‘ ’n' 'I‘ aﬁﬁ Q Visualizadores

Utilizadores  Gestores Globais e |

Fig. 33. Arquitetura UCAnalytics - Visao Macro

Embora esta ilustragdo continue a nao abranger por completo o ecossistema da
UCFramework, ¢ de grande utilidade para compreender ndo apenas a arquitetura de
microsservigos centralizados discutida no Capitulo 3.2 - Enquadramento Arquitetural,
mas também para representar a integracao da UCAnalyics no sistema existente.

Nem todas as aplicagdes (a cor de laranja) sdo consumidoras de dados. Certas
aplicagdes, tais como a UCNotifications, UCActivity, UCStorage, UCMeetings e MyUC
sd0 necessarias para o operabilidade de outras. Considerando o exemplo o caso da
UCTeacher: através do FW, ela precisara de usufruir de ferramentas da UCID para
autenticar a requisicdo do utilizador, da UCSforage para a submissdo de ficheiros, da
UCActivity para registar a submissdo desse ficheiro, da UCNotifications para notificar
os alunos acerca do novo material de apoio, da UCMeetings para lecionar as aulas
remotamente e da MyUC para determinar a que departamento o docente pertence.

Por sua vez, aplicagdbes como UCID, UCActivity, UCStorage ou
UCNotifications possuem um baixo grau de dependéncia em relacdo a outras
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aplicagdes, desempenhando predominantemente o papel de fornecedoras de recursos, ou
seja, atuam como ferramentas de suporte ao funcionamento do negdcio.

O armazenamento, apesar de ter os seus processos automatizados por meio da
FW, ndo ¢ centralizado. Noutras palavras, cada aplicagdo possui a sua propria cache e
base de dados.

Catalogos

Gestores

UCPages
UCAnalytics

UCActivity Visualizadores

Grafana
Alertas

Utilizadores

Fig. 34. Arquitetura UCAnalytics - Visdo Micro

Na Figura 34 ¢ demonstrada uma parte da Figura 33, em concreto, a sec¢ao
mais diretamente relacionada ao sistema desenvolvido. No ambito das aplicagdes
produtoras e consumidoras, a UCAnalytics surge como sendo hibrida, uma vez que
consome recursos de outras aplicagcdes, mas também produz métricas que lhe sdo
enviadas e permite a sua consulta.

Para superar este desafio, em todos os componentes ilustrados, foi necessério
realizar algum tipo de desenvolvimento, seja relativo a sua criagdo, integracdo ou
migracdo. Vejamos quais no proximo topico.

5.2 Componentes e interagoes

Apesar de ilustrativos, os esquemas das Figuras 33 e 34 ndo sdo suficientemente
explicitos a ponto de garantir a sua total compreensdo. Por isso, ¢ feita uma breve
descri¢ao relativa a Figura 34, acerca da func¢do de cada modulo (ou conjunto de
modulos) e a forma como interage com a UCAnalytics.
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e (O componente azul representa o sistema a desenvolver (UCAnalytics) e ¢
constituido por dois componentes;

o Na seccdo superior, ¢ representado o mddulo que estd relacionado a
monitorizagdo de métricas. Neste, ¢ criado um modelo de dados
transversal a qualquer contexto, no qual qualquer microsservico pode
enviar os seus dados, sob as quais serdo geradas as métricas. Tal como ¢
feito pela MyUC, UCID e UCPages;

o Ja na parte inferior ¢ ilustrado o mecanismo de analise comportamental
encarregue de obter dados comportamentais enviados pela UCActivity
relativos a UCID e emitir alertas das situagdes mais incomuns para
gestores globais e utilizadores (consultar Capitulo 4.1 - Intervenientes).
E um processo cuja regularidade de execucdo deve estar predefinida (por
exemplo, diariamente);

® Os Alertas sao, na pratica, notificacdes via plataforma e email cujo conteudo ¢
facilmente customizavel por cada microsservico e para cada objetivo.

Posteriormente, este conteudo ¢ injetado num femplate pré estabelecido na
UCNotifications;

o Desempenham a fun¢do de comunicar ao utilizador destinatario qualquer
anomalia comportamental identificada pela UCAnalytics, fornecendo
informagdes relevantes ao ponto de possibilitar a sua identificagdo
exclusiva;

® Os Gestores Globais sdo utilizadores (idealmente, administrativos) que estdo
diretamente associados a aplicacdo e servem o Unico propoésito de receber os
relatdrios comportamentais gerados pela UCAnalytics;

o A sua associagdo ¢ estabelecida por armazenamento persistente;

e Os Utilizadores nao estdo diretamente vinculados ao sistema, mas sim aos dados
com 0s quais o sistema opera;

o E sob a circunstancia de ser levantado um alerta que o envolva que ele
serd notificado, usufruindo dos mesmos meios de envio usados para os
gestores globais;

o Os Gestores sdo aqueles que tém acesso a utilizagdo da plataforma da
UCAnalytics (idealmente, administradores, gestores e técnicos da universidade);

o Ficam responsaveis pela criagdo e gestdo dos seus Catdlogos;
o Os Visualizadores s3ao os utilizadores fora do escopo de utilizagdo da

UCAnalytics (idealmente docentes, investigadores, gestores, entre outros) a
quem os Gestores associardao os Catdalogos;
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Tém a possibilidade de consultar os detalhes do Catdlogo e as suas
métricas, disponibilizadas previamente pelo Gestor;

o Os Catdalogos sao uma associacdo, criada pelos Gestores, entre as métricas
armazenadas pela UCAnalytics e os Visualizadores,

O

Para além de uma lista de utilizadores, uma lista de métricas, e outros
metadados como uma chave identificadora, momento de criagdo,
momento da ultima atualizagdo e chave identificadora do Gestor que deu
a ordem de criag¢do, incluem também um titulo, uma descri¢dao, ¢ um
atributo indicativo do acesso dos Visualizadores aos detalhes de cada
registo, quando aplicavel;

e (s componentes a laranja representam algumas das plataformas da Universidade
de Coimbra;

O

Em particular, na MyUC, UCID e UCPages, foram desenvolvidas
extensdes que devem ser executadas regularmente, a fim de manter as
métricas da UCAnalytics atualizadas. Outro método de atualizagdo € via
endpoint, que serd abordado no Capitulo 6.2 - Recolha de métricas;

A UCActivity é a aplicacdo que recolhe as agdes feitas em todo o
ecossistema de aplicagdes da UCFramework e as armazena de forma
centralizada. Determinados registos, especialmente os de carater técnico,
sdo direcionados para o Grafana. Esta aplicagdo desempenha um papel
fundamental no sistema em causa, uma vez que representa uma fonte de
dados estruturalmente uniforme e coesa;

A UCID ¢ a aplicagao responsavel pela gestao de contas dos utilizadores
e respetivos processos de autenticagdo, via credenciais ou cddigo OR.
Durante a fase de implementagao, precisou de ter os seus dados migrados
para a UCActivity, dado o papel crucial que esta aplicagdo tem em termos
de ciberseguranga. Esta migracao (abordada em maior detalhe no
Capitulo 6.5 - Migracdo de dados da UCID) ¢ indispensavel, uma vez
que torna possivel a realizagdo de analises que permitam detetar
eventuais comprometimentos de contas;

e No contexto desta arquitetura, o Grafana trata-se de uma extensdo da
UCAnalytics no sentido da visualizacdo de dados e da sua monitorizagdo, uma
vez que recebe da UCActivity apenas registos técnicos como autenticacoes,
criagdes ¢ ativacOes de conta, estado e eventuais erros ou falhas das diversas
plataformas, entre outros.

O

Difere-se do componente de monitorizagdo da UCAnalytics naquilo que
¢ o seu propodsito e publico alvo. Enquanto a UCAnalytics pretende
fornecer ferramentas de monitorizagdo para equipas de gestdo, o Grafana
tem o propdsito de auxiliar a propria equipa de desenvolvimento,
desanexando o acesso destas ferramentas a agentes externos.

Lista 10. Componentes e intera¢des da solugao proposta
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Com base nesta arquitetura, ¢ esperado que uma parte dos requisitos seja
automaticamente cumprida inicialmente. No entanto, existe ainda um conjunto
significativo de requisitos que devem ser alcangados pela implementagao da logica de
negocio da solugdo em si.
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6.1 Modelo de dados

O inicio do desenvolvimento da solugdo proposta deu-se com a elaboragdo do
modelo de dados, com o objetivo de atender aos requisitos estabelecidos inicialmente.
Esta etapa ¢ caracterizada por um elevado nivel de exigéncia em termos de
flexibilidade, considerando diferentes contextos e origens de dados.

Inicia-se pela normalizacao daquilo que sdo as métricas e os seus registos.

e Métricas:
o chave identificadora;
o aplicagdo - origem da métrica;
o métrica - nome identificativo da métrica (obrigatorio);

o titulos da métrica - nomes da métrica em diferentes idiomas, incluindo
portugués e inglés (til para a 16gica de apresentacgao);

o submeétrica - nome identificativo da submétrica (obrigatorio);

o fitulos da submétrica - nomes da submétrica em diferentes idiomas,
incluindo portugués e inglés (til para a ldgica de apresentagdo);

o métrica extra - nome identificativo da métrica extra (obrigatdrio);

o titulos da métrica extra - nomes da métrica extra em diferentes idiomas,
incluindo portugués e inglés (til para a ldgica de apresentagdo);

o momento de criacdo;

o momento de ultima atualizacdo;
® Registos:

o chave identificadora,

o chave da métrica - chave a qual o registo esta associado;
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o indice - momento no qual o(s) registo(s) foi/foram feito(s) (obrigatdrio);
o registos - lista de registos, com informagdes adicionais (opcional);

o total de registos - nimero total de registos (obrigatorio);

o momento de criacdo;

o momento de ultima atualizacdo;

Lista 11. Modelo de dados das métricas

Este ¢ o modelo resultante de um esfor¢o para minimizar a0 maximo as
redundancias de dados, quer em ambas as aplicagdes, quer entre tabelas. Deste modo,
apenas conteidos que possuam um interesse adicional devem ser enviados armazenados
na lista de registos da tabela registos.

Numa fase inicial, esta estrutura sera preenchida exclusivamente por aplicagdes
internas, ou seja, provenientes do ecossistema da UCFramework.

6.2 Recolha de métricas

Dado que o modelo de dados abrange todas as aplicagdes pertencentes a
UCFramework, é necessario que estas modelem os seus dados de forma se adequarem a
estrutura definida pela UCAnalytics.

A existéncia de um componente especialmente desenvolvido para a FIW tornou
possivel, a qualquer aplicagdo do ecossistema da UCFramework, o encaminhamento
direto das suas métricas para a UCAnalytics. A geragdo destas métricas ¢ construida e
executada pelas aplicacdes que pretendam ter os seus dados mensurados. E ¢ uma
abordagem pensada para evitar que a UCAnalytics execute constantemente a recolha de
métricas, o que poderia impactar negativamente o desempenho de outras plataformas e
causar congestionamentos indesejados. Assim, em cada aplicacdo, o desenvolvedor
deve:

1. Obter os dados que pretende enviar (a partir da sua cache ou base de dados);
2. Estrutura-los em formato JSON segundo o Codigo 1, no qual:

a. app_name representa 0 nome da aplicagdo responsavel pelo envio dos
dados;

b. replace existing indica se os dados devem ser substituidos ou
incrementados aos ja existentes, em caso de sobreposicao;
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c. metric_name representa o nome da métrica que ¢ enviada (p.e.
“signups”);,

d. sub metric_name ¢ uma subcategorizacdo da métrica a que pertence (p.e.
“by origin”);

e. extra_metric_name € uma categorizagdo extra e, por isso, opcional, que
pode ser passada caso as circunstancias assim o exijam (p.e. “United
States™);

. title € um campo cujo valor ¢ diferente ao longo destes trés niveis. Por
exemplo, a sub métrica com valor by origin terd o titulo “Por pais de
origem” em portugués e “By home country”, em inglés;

g. index_name representa 0 momento de criagcdo a que o registo se refere;

h. O valor da chave index name representa a lista de conteudos adicionais
potencialmente uteis. Por exemplo, chaves de identificacdo de
utilizadores (para identificar quem executou determinada agdo) ou
organizagdes. Em certas circunstancias, esse valor pode ser numérico em
vez de uma lista, resultando em uma lista de registos vazia.

Com o auxilio de ferramentas da FW, criar um cron job para automatizar o
3 J
Processo de envio;

Através do componente desenvolvido na FW para estabelecer a comunicagdo
entre as aplicagoes e a UCAnalytics, injetar a JSON resultante da etapa 2 no
corpo de uma requisi¢do POST via chamada HTTP forjada pela FW;

Se o cron job for concluido sem erros (Figura 41), significa que as métricas
foram corretamente armazenadas na UCAnalytics ¢ estdo prontas para serem
disponibilizadas pelos Gestores. Apesar de ndo serem recolhidas em tempo real,
espera-se que, quando necessario, haja uma execucao frequente e regular, seja
semanalmente, diariamente, ou de hora a hora, dependendo da dindmica dos
dados em questao;

(Opcional) Ainda que necessite de concluir as etapas 1 e 2, caso o
desenvolvedor ndo pretenda automatizar o processo de envio através de um cron
job, pode optar por submeter as métricas via endpoint (consultar Capitulo 6.3 -
Interface da API). Esta op¢do serd mais adequada para situagdes nas quais os
dados sejam de teor mais estatico.

Lista 12. Processo de envio de métricas para a UCAnalytics
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{
"<metric title pt>",

"<metric title en>"

{
"<sub metric title pt>",

"<sub metric title en>"

{
"<extra metric title pt>",

"<extra metric title en>"

Cobico 1. CORPO DA REQUISICAO PARA A UCANALYTICS

Apoés a recolha das métricas, estas sdo transferidas para a UCAnalytics, que
entdo passa a ser responsavel pelo seu armazenamento. A partir desse ponto, os
utilizadores passam a ter a possibilidade de as disponibilizar por meio da criagdo de
Catdalogos.
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6.3 Interface da API

Excetuando trés funcionalidades especificas, serd uma interface restrita a
equipas administrativas, garantindo assim um nivel mais elevado de confianga na sua
utilizagdo. Este controlo de permissdes ¢ feito utilizando os mesmos mecanismos da
UCID usados em qualquer outra aplicagao do foro da UCFramework.

Ao criar um Catdlogo, o utilizador adquire automaticamente o cargo de Gestor
desse catalogo. Neste processo de criagao, devem nao s6 adicionar um titulo € uma
descri¢dao, como ainda associar um conjunto de métricas e utilizadores, desde docentes e
investigadores a outro tipo de perfis relevantes. Estes utilizadores associados passam
entdo a estar autorizados a consultar livremente os detalhes do catdlogo em causa, as
suas métricas e, se aplicavel, os conteudos dos seus registos dessas métricas. Vale
ressaltar que o Gestor do catdlogo terd sempre acesso a esses conteudos sem
necessidade de solicitar permissao.

Além de utilizadores, a consulta de métricas pode ainda ser feita pelas proprias
aplicagdes. No entanto, nesse caso, as métricas retornadas estardo limitadas aquelas que
foram previamente enviadas pela propria aplicacdo. Por outras palavras, por motivos de
seguranga conceitual, aplicagdes nao podem obter métricas de outras aplicagoes.

A Tabela XXXVIII apresenta uma lista dos endpoints correspondentes, bem
como 0s seus respetivos métodos, caminhos, parametros (obrigatorios € opcionais) €
breves descri¢des acerca dos resultados de cada requisicao.

Método Caminho Parametros Descricao
GET  /api//vl/catalogs Query Params: Obter listagem paginada e
filtrada dos Catalogos do
*as_owner: bool utilizador, ou associado a
*created_start: date ele.

*created_end: date
*updated_start: date
*updated_end: date
*sort: str

*page: int

*limit: int
*direction: str
*query: str

POST  /api//vl/catalogs Body: Criar Catalogo

title: str

description: str
records_access: bool
viewers: list[<user key>]
metrics: list/<metric_key>]

GET  /api/vi/activity Query Params: Obter historico paginado e
filtrado da atividade no
*start_date: date Catalogo associado ao
*end_date: date utilizador
*code: str

*context: str (catalog)
*context_key: str
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GET  /api/vi/notifications

GET  /api/vi/notifications/{notificatio

n_key}

GET  /api/vi/metrics

POST = /api/vl/metrics

GET  /api/vl/catalogs/{catalog_key}

POST  /api/vi/catalogs/{catalog key}

DELETE  /api/vi/catalogs/{catalog key}

GET /api/vi/catalogs/{catalog key}/

metrics

(*) — Parametro Opcional

TABELA XXXVIIIL.

Capitulo 6 - Implementacao

*by_user_key: str
*users: list[<user key>]
*csv.: bool

*sort: str

*page: int

*limit: int

*direction: str

*query: str

Query Params: Obter listagem paginada e
filtrada das notificagdes
relativas & UCAnalytics do
utilizador

*start_date: date

*end_date: date

*item_type: str (metric, catalog)
*sort: str

*page: int

*limit: int

*direction: str

*query: str

Obter detalhes de uma
notificagdo

Query Params:

*with_details: bool
Query Params:

Obter métricas disponiveis

*with_granularity: bool
*app: str

estrutura do Codigo 1 Fazer upload de métricas

- Obter Catalogo
Body: Atualizar Catalogo
*title: str

*description: str
*records_access: bool
*viewers: list[<user key>]
*metrics: list[<metric_key>]

- Remover Catdlogo

Consultar as métricas do
Catalogo

Query Params:

*metrics_keys: list[<metric_key>]
*min_index: str

*max_index: str

*index: str

*granularity: str

*with_records: bool

*skip_cache: bool

UCANALYTICS - PRIMEIROS ENDPOINTS

De destacar o fator de granularidade disponivel nas requisi¢des a duas
funcionalidades: Obter métricas disponiveis e Consultar as métricas do Catdlogo.
Quando especificado, o parametro with granularity fornecera uma recomendagdo sobre
a granularidade mais apropriada para o contexto de cada métrica. Dentre as 5 opgdes
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disponiveis estdo: por hora, dia, semana, més ou ano. Posteriormente, um destes fatores
pode ser passado na obtengdo das métricas disponiveis no catdlogo, permitindo que os
resultados sejam agrupados de acordo com a hora, dia, semana, més ou ano do indice
do registo. O resultado desta implementacao podera ser consultado pelo Apéndice B -
Consultar métricas do Catdlogo (por dia) e Apéndice B - Consultar métricas do
Catdalogo (por semana).

No inicio deste capitulo, foram mencionadas trés funcionalidades com um
escopo de utilizagdo diferente do predefinido para as equipas administrativas. Apds
apresentadas todas as funcionalidades disponiveis pela interface da API, as excegdes sao
as seguintes:

e Utilizadores desenvolvedores:
o Fazer upload de métricas;

e Utilizadores fora do escopo da UCAnalytics (Visualizadores):
o Consultar Catalogo;
o Consultar métricas do Catalogo.

Lista 13. Exceg¢des ao escopo de utilizagao da UCAnalytics

A UCFramework encontra-se num constante progresso tecnoldgico e prevé-se
que o ano 2023 seja marcado pelo maior numero de novidades a entregar a comunidade
universitaria, o que implica a necessidade de uma constante consolidagcdo das
tecnologias ja existentes. Por essa razdo, ¢ natural que, durante esta fase, outros projetos
sejam paralelamente desenvolvidos, incluindo um no qual a UCAnalytics esta
diretamente dependente.

6.4 UCActivity e Grafana

Apesar de ja ter atingido um alto nivel de desenvolvimento, a UCActivity tem
sido aprimorada para se tornar mais flexivel e eficiente. Neste sentido, com o objetivo
de aproveitar os beneficios de um servigo sem custos adicionais, a equipa responsavel
pelo projeto da UCActivity decidiu fazer uso do Grafana (tecnologia mencionada no
Capitulo 2.1 - Auditoria). Deste modo, parte dos logs enviados pelas aplicagdes para a
UCActivity, além de armazenados localmente, sio também encaminhados para o
Grafana.

Conforme no Capitulo 5.2 - Componentes e interacoes, o Grafana nao surge
para substituir a UCAnalytics mas sim para a complementar. Esta decisdo ¢
fundamentada ndo sé pela necessidade de seguranga no acesso a dados sensiveis, mas
também pela natureza altamente técnica da ferramenta, que ndo ¢ adequada para
utilizadores externos. Portanto, mesmo que apresentem semelhangas, ¢ essencial manter
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as duas ferramentas em ambientes separados e com propostas, tipos de dados e
publico-alvo diferentes.

Atualmente, os registos recolhidos pela UCActivity seguem a seguinte estrutura:

® chave identificadora,
® aplicagdo - origem do registo;
® servico - aplicacdo que originou o registo;

® contexto - p.e. marcagdo de presencas, submissdo de ficheiros, catdlogos,
meétricas;

® chave do contexto - chave do objeto no contexto;

® chave do utilizador - utilizador associado ao registo;

® chave do token - token de sessdo do utilizador;

® user agent - identificador do dispositivo do utilizador;

® endereco ip - endereco /P do utilizador;

® cddigo - agdo da atividade, p.e. criacdo, edi¢do, associagdo, remocao, inscri¢ao;

® chaves de referéncia - componentes relevantes para a construcdo da mensagem
da atividade;

® metadados - dados cuja associacdo a atividade o desenvolvedor considere
relevante, além de, implicitamente, ser injetado o endpoint e método da
requisi¢do associado a agao;

e nivel do registo - p.e. informacao, aviso, erro;
® momento de criacdo;

Lista 14. Modelo de dados da UCActivity

E importante realgar que, do ponto de vista da UCActivity, a aplicagdo de origem
do registo nao representa necessariamente aquela que originou o registo. Isto porque ao
registar, por exemplo, uma submissdo de ficheiros na plataforma da UCTeacher, apesar
da aplica¢do origem ser, de facto, a UCTeacher, esta precisou de recorrer ao servico da
UCStorage. Dai a necessidade desta defini¢ao.

Porém, na maioria das vezes, a aplicacdo representa efetivamente o equivalente
ao servico, e, por padrdo, tanto estes como outros campos sdo implicitamente
preenchidos pela UCActivity de forma automatica.
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6.5 Migracao de dados da UCID

Numa fase inicial, deduziu-se que seria viavel criar um algoritmo de andlise que
fosse aplicavel a dados provenientes de qualquer contexto e aplicacdo, uma vez que
todos os registos enviados para a UCActivity seguem a mesma estrutura. Contudo,
devido aos avancos da UCActivity, constatou-se que tal algoritmo ndo seria exequivel.
Isto porque, apesar dos registos possuam a mesma estrutura, ndo tém o mesmo contexto,
acabando por nao refletirem a mesma realidade e exigindo que cada analise seja
realizada de forma tnica.

Neste sentido, a abordagem mais adequada passa por criar um algoritmo que
leve em consideracio o contexto de cada aplicacdo, extraindo dai as analises
efetivamente mais adequadas. Sendo este projeto de tese no ambito da ciberseguranca,
considerou-se que seria mais assertivo concentrar os esforcos de estudo e
desenvolvimento na andlise de dados relativos a gestdo de contas dos utilizadores,
gerados pela UCID.

Em soma, a semelhanca de outras aplicagdes construidas antes da UCActivity se
tornar uma realidade, a UCID teve a necessidade de migrar e adaptar os seus registos
existentes, armazenados localmente, para a UCActivity. Além de ter o seu processo de
registo de novos /ogs fosse reformulado aos moldes da UCActivity, possibilitando assim
um armazenamento unanime e centralizado com as restantes aplicacoes.

No entanto, daqui advém um problema relacionado ao facto destes registos
existentes carecerem de detalhes precisos. No caso da UCID, apenas eram registadas
acoes efetivamente cumpridas, como o registo de contas, ativacdo de contas, inicios de
sessdo (via credenciais e grcode), encerramentos de sessdo, sessoes expiradas, pedidos
de recuperacdo de password e passwords recuperadas. Excluindo assim registos cujo
levantamento seria util e benéfico para o ambito da analise comportamental, tais como
os registos de erro de inicios de sessdo, que seriam fundamentais para detetar possiveis
ataques de for¢a bruta, por exemplo.

E importante ressaltar que estes dados migrados, por meio de um codigo
especificamente desenvolvido, ndo sdo dados de produgdo atuais, mas sim dados
presentes num ambiente de desenvolvimento, sendo referentes aos anos de 2020 e 2021.

6.6 Métricas

Apos a migracao de dados da UCID para a UCActivity, ¢ iniciado o
desenvolvimento de um mecanismo a parte do componente de catalogos, responsavel
pela recolha filtrada dos referidos dados e posterior andlise comportamental.

Deste modo, esta pode ser parametrizada, por definicdo, segundo os seguintes
argumentos:

e Utilizador(es), indicando a(s) chave(s) pretendida(s);
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e Datas de comego e fim que limitam os registos a abranger;
e Datas de comeco e fim que limitam as notificacdes a abranger;
e Tolerancia a excecdo (abordado nos proximos tdpicos), por padrdo, definido a 3;

e Margem de tolerancia (abordado nos préximos topicos), por padrdo, definido a
1,5.

Lista 15. Parametros de andlise comportamental

As andlises realizadas sdo categorizadas segundo dois grandes ambitos:
individual e global. No dominio individual, a analise ¢ baseada unicamente no histérico
individual do utilizador. J4 no dominio global, ¢ levada em consideracao as praticas de
todos os utilizadores. Este fator torna-se relevante ao observar, por exemplo, os registos
de contas, nos quais nao faz sentido adotar uma perspetiva individual, ja que cada
utilizador cria conta apenas uma vez. Por outro lado, ao analisar as passwords
recuperadas, uma analise individual adequar-se-ia melhor face aquilo que ¢ o contexto
de cada utilizador.

Desta forma, quando apenas ¢ fornecida uma chave de utilizador, a analise
restringe-se ao ambito individual. Por outro lado, se nenhuma chave for passada,
pressupoOe-se uma andlise global com base em todos os utilizadores na posse de registos
a si associados. Ambos os ambitos sdo considerados quando um grupo de, no maximo -
por motivos de desempenho nos tempos de resposta - 25 utilizadores ¢ definido. Neste
caso, ¢ realizada uma analise em ambos os dominios, levando em consideragao o
conjunto completo de utilizadores do grupo fornecido, em vez de considerar todo o
sistema.

Em cada ambito, sdo analisadas trés métricas, que sao descritas na Tabela
XXXIX:

Individual Global
Deteta os dias em que um Deteta os dias em que dadas agdes
Por dia  utilizador realiza uma dada agdo s3o realizadas um numero
um numero invulgar de vezes invulgar de vezes
Deteta as ag¢des de um utilizador Deteta picos de acdes realizadas
Por IP  realizadas através de um novo por enderecos /P
endereco /P
Por Deteta as a¢des de um utilizador Deteta picos de agdes realizadas
dispositivo realizadas através de um novo por dispositivo

dispositivo

TABELA XXXIX. UCANALYTICS - METRICAS
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6.7 Normalizagao

Para detetar padroes e respetivas irregularidades ao longo de um determinado
periodo de tempo, foi inicialmente cogitada a utilizagdo de um algoritmo de clustering.
Contudo, ficou prontamente claro que ndo seria a melhor op¢do, dado que este
algoritmo opera num espaco bidimensional no qual dois fatores se relacionam entre si
de forma a encontrar uma regido comum (conforme ilustrado na Figura 3). Tendo em
conta a estrutura de dados recolhidos (consultar Capitulo 6.4 - UCActivity e Grafana)
ndo ¢ adequado relaciona-los por meio de clusters, visto que ndo tém relagdo direta
entre si. Também foi ponderada a hipdtese de utilizar algoritmos avangados de machine
learning para categorizagao, mas rapidamente foi descartada por ultrapassar aquilo que
era pretendido para uma fase inicial, uma vez que se pretende apenas detetar valores
irregulares num determinado contexto.

Por 1ultimo, decidiu-se adotar um algoritmo que admitisse uma entrada
unidimensional. Com base nalgum conhecimento previamente adquirido durante a
unidade curricular de Andlise e Tratamento de Dados no ambito da Licenciatura em
Engenharia Informatica, foi implementado um algoritmo matematico denominado
Z-Score. Este tem a fungdo de avaliar se um determinado ponto num conjunto de dados
se encontra dentro ou fora da média da sua conjuntura, por meio da seguinte férmula:

o Z=X-w/o

o Z — score resultante;

o X — valor no conjunto;

o p— média do conjunto;

o o=VEX-p?/N)
m ¢ — desvio padrdo dos valores do conjunto;
m X — valor no conjunto;
m u — média do conjunto;
m N — numero de valores do conjunto;

Lista 16. Férmula Z-Score

Daqui resulta o nimero de desvios padrao que um valor estd da média. Se for
positivo, estd acima da média, caso contrario, esta abaixo da média.

Do Capitulo 2.2 - Normalidade - Como definir a norma?, foi possivel concluir
que “a normalidade é definida por aquilo que a maioria dos resultados apresenta”. Por
esta razdo, € correto assumir-se que este algoritmo esteja alinhado com a proposta deste
projeto, visto que ¢ capaz de calcular os valores discrepantes de forma independente,
utilizando apenas a média do contexto dos valores.
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Nao obstante a sua extrema praticidade e eficdcia, este algoritmo revela uma
falha naquilo que ¢ a detecao de pequenos valores discrepantes na presenca de um valor
discrepante de grande magnitude. Por exemplo, no caso de um conjunto de dados
[1,1,1,24,1,1,1,1,1,1,238,1,1,1,1], apenas o valor 238 sera considerado um outlier, ao
passo que o valor 24 sera ignorado, uma vez que o valor 238 cria uma disparidade
significativa na média do conjunto.

Para contornar esta questdo, introduziu-se um fator de tolerancia, que estabelece
que qualquer z-score a ele superior ¢ considerado um outlier. Desta forma, para o
mesmo exemplo, se a tolerancia for definida a 0,5, os valores agora considerados serdo
24 e 238.

Com o objetivo de criar uma base solida e fidedigna, na qual haja, de facto, uma
quantidade aceitavel de registos que possam deliniar um comportamento normalizado,
decidiu-se analisar apenas métricas que possuam mais de 100 registos associados, visto
que, menos que isso, qualquer variagao nos valores poderia impactar significativamente
a moldura de normalizagdo da métrica.

Seria plausivel considerar que 100 registos nao seriam suficientes para definir
assertivamente uma base comportamental. De facto, em comparagdo a contextos de
larga escala, como redes sociais, pode ser considerado um valor muito insignificante.
Contudo, vale destacar que os dados recolhidos remontam o inicio das operacdes das
plataformas da UCFramework, o que significa que ndo seria viavel estabelecer um
limite muito elevado, pois inviabilizaria a realizacdo de andlises. Por essa razdo,
considerou-se que 100 ndo seria um limite nem demasiado baixo para definir uma base
comportamental, nem demasiado alto a ponto de impedir a realizagdo das analises
necessarias.

6.8 Sistema de alertas

Ap6s a detecdo das irregularidades, torna-se imperativo proceder ao processo de
notificacao dos agentes responsaveis. No sistema desenvolvido, os alertas sdo enviados
sob o formato de notificacdo via plataforma e/ou email e redigidos em dois idiomas:
portugués ou inglés, dependendo da configuracdo linguistica associada a conta do
destinatario.

De notar que, antes mesmo do envio das notificagdes, sdo obtidas todas as
previamente enviadas envolvendo cada utilizador e o contexto da notificagdo, de modo
a garantir que aquelas que sao enviadas jamais serdo reenviadas.

O seu envio pode seguir duas estruturas distintas: uma direcionada aos
utilizadores e outra aos gestores globais. Apesar de terem a mesma finalidade no sentido
de alertar atividades incomuns, servem propoésitos ligeiramente diferentes, resultando
num conjunto de nuances nas suas estruturas.

Os alertas enviados a utilizadores sdo direcionados exclusivamente aqueles
associados a atividade em questdo, mais especificamente, a inicios de sessdo e
recuperagdo de passwords por meio de um novo endereco /P ou dispositivo (dominio
individual). Sdo sucintos mas informativos, contendo informagdes relevantes sobre a
atividade em questdo, entre as quais: o sistema operativo, navegador, localizacdo,
enderego /P, ¢ momento da ocorréncia. Caso o utilizador perceba tratar-se de uma
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situacdo de comprometimento real, ¢ fortemente encorajado a contactar a equipa de
suporte através do enderego de email fornecido no rodapé do alerta e, se possivel, tomar
as devidas medidas de prote¢do na sua conta (Apéndice C - Andlise individual por IP -

Alertas aos utilizadores (PT), Alertas aos utilizadores (EN)).

A obtencdo da localizacdo com base no endereco /P foi uma tarefa cuja
terceirizagdo foi necessaria por meio de uma integracdo a uma AP/ externa capaz de
fornecer informacdes sobre a localiza¢ao correspondente a um determinado endereco.

Nao so6 pela sua facilidade de integragdo e por cumprir adequadamente as metas
para a fase de desenvolvimento, a /P API foi selecionada também por fornecer um
servico gratuito que, embora limitado, apresenta resultados precisos e de facil
interpretacdo. [29] Através do uso de um exemplo, com o endereco /P 87.54.23.42, o
Codigo 2 demonstra o resultado obtido.

’

"Denmark",

"DK",

Cobico 2. CORPO DA RESPOSTA DA IP API

Este modelo de alertas ¢ fortemente influenciado pelas praticas adotadas na
industria de servigos de software mais sofisticados, incluindo instituigdes bancarias
digitais, launchers de videojogos e de redes sociais (conforme demonstrado nas Figuras
35, 36 e 37, respetivamente).
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[R Revolut = 20m A

Revolut
Detetdmos uma tentativa de inicio de sessdo na

sua conta a partir de um dispositivo novo. Caso
nao tenha efetuado essa operacao, altere o seu
coédigo de seguranga e contacte a equipa de apoio
imediatamente.

Fig. 35. Alertas - Revolut

B Socil Cis)

Social Club da Rockstar Games

A sua conta foi acessada recentemente em 5/26/2023 3:54:00 PM de um
dispositivo ndo reconhecido em Aveiro, Portugal.

Se vocé reconhece esta atividade, nenhuma acdo & necessaria.

Se isso foi um erro ou foi feito sem o seu consentimento, vocé deve
redefinir a sua senha.

A verificacdo em duas etapas aumenta consideravelmente a
seguranca da sua conta. Para ver dicas de como manter a
sua conta segura, consulte o artigo de suporte:

Fig. 36. Alertas - Rockstar
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Instagrom
R ;o

num inicio de sessio novo

L

Mac OS5 X — Chrome — Nelas, Portugal

proteger a tua conta

Saber mais

Fig.37. Alertas - Instagram (pt.1)

Por sua vez, os alertas enviados aos gestores globais sdo muito mais extensos,
adotando uma estrutura de relatério que engloba ambos os dominios (individuais e/ou
globais), e fornecem informag¢des mais detalhadas acerca de cada um (consultar
Apéndice C - Andlise individual por frequéncia - Alertas aos gestores globais, Andlise
individual por IP - Alertas aos gestores globais, Andlise global por frequéncia - Alertas
aos gestores globais).

Niveis de ameacga

Ao consultar as figuras presentes nos apéndices mencionados, € possivel
verificar que existe um “Nivel de ameaga” representado por uma cor (e o respetivo
nome, pensado para pessoas com daltonismo) e um valor (compreendido entre 0 e 10)
em cada caso ocorrido.

A Tabela XL ilustra o grau atribuido a cada intervalo de ameaca. Os valores
limite foram definidos de maneira a assegurar que o grau maximo (vermelho) reflita
uma situacdo verdadeiramente grave, razao pela qual € iniciado no nivel 8. Enquanto os
restantes graus sdo igualmente compostos por intervalos de 4 valores.
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Grau correspondente (amarelo) (laranja) @ (vermelho)
Nivel de ameaca [0, 4] [4, 8] [8, 10]

TABELA XL. UCANALYTICS - NIVEIS DE AMEACA

O célculo deste nivel tem inicio com a atribuigdo, pelo algoritmo, de um valor
base a cada conjunto métrica-acdo. Este valor pode ser incrementado diante de fatores
agravantes, entre os quais: localizagdes, dispositivos, margem de tolerancia ou agdes
passadas. O impacto destes fatores sera determinado pelo contexto do céalculo. A fim de
ilustrar essa situagdo, sao apresentados os seguintes exemplos hipotéticos.

Exemplo 1:

Deteta-se um inicio de sessdo no dia 17 de julho de 2023, através de um
navegador Safari, um sistema operativo MacOS, em Madrid, Espanha. Este evento ¢
identificado como a primeira vez que o utilizador autentica-se com tal enderego.

Considerando que estdo a ser analisados inicios de sessao por enderego /P, o
nivel de ameaca base correspondente ¢ 3. Com base no seu historico de autenticagdo,
sabe-se que dentre os trés paises onde o utilizador mais inicia sessao estdo apenas
Portugal e Brasil, logo, o nivel de ameacga sobe em 35% (se aplicado a cidade, seria
apenas 5%). Além disso, como 0 MacOS ndo esta entre os trés sistemas operativos mais
usados pelo utilizador, ha um acréscimo de 15% no nivel de ameaga (se aplicado ao
navegador ou versdo do sistema operativo, seria de 5%). Até este ponto, o célculo
encerrar-se-ia caso nenhuma outra acgdo tivesse ocorrido. No entanto, é constatado que
houve um pedido de recuperacdo de password realizado anteriormente a partir desse
mesmo endereco /P, o que acarreta em mais um aumento de 30% no nivel de ameaca.
Depois deste pedido, a password ainda foi recuperada com sucesso, o que, sob a
perspetiva do algoritmo, representa um aumento de 50% na ameaca em questao.

O nivel de ameaca resultante seria de 9,08, equivalente a um alerta de grau
vermelho. Resultado expectavel, considerando-se que se trata de uma situagdo
extremamente incomum em relagdo ao padrao de utilizacao do utilizador.

Calculos:
Nivel de ameaga=3 * 1,35 * 1,15* 1,3 * 1,5~ 9,08

Exemplo 2:

Com uma tolerancia padrdo de 3 e uma margem de tolerdncia também padrao
de 1,5, suponha-se agora que um outro utilizador iniciou sessdo uma quantidade
incomum de vezes num Unico dia, comparativamente ao niimero de autenticagdes
habituais.

O valor base estabelecido para este efeito ¢ 2. Apds recalculado o z-score para
uma tolerancia de 4,5 (tolerdncia+margem) e verificada a presenca desse dia no
resultado, o primeiro aumento ¢ realizado com base na multiplicacdo da margem (1,5)
por 35%. Este novo calculo tem como objetivo verificar se o nimero de inicios de
sessdo ¢ significativamente superior aos restantes outliers detetados. De seguida, para
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cada I[P, ¢ calculada a diferenca entre a sua taxa de utilizacdo geral e a sua taxa de
utiliza¢ao no dia em causa, multiplicada por 2, para aumentar o impacto da diferenca e
assim dar mais significado a enderegos pouco utilizados efetuarem muitas acdes
espontaneamente. ¢ adicionada ao nivel de ameaga. Para este efeito, suponha-se que,
para um dado endereco, o utilizador efetuou 1 das 400 agdes registadas e, no dia
identificado, representou 7 dos 8 inicios de sessdo totais. Devido a taxa do dia ser
superior a taxa geral, o nivel de ameaga aumentara em 1,7 pontos (uma situagdo que nao
ocorreria se a taxa fosse inferior). Totalizando um nivel de ameaga final de 4,23.

Célculos:
Margem de tolerancia = 1,5 * 35% = 0,53
Taxa geral do /P X =10/400 = 0,025
Taxa do dia parao IP X=7/8=0,875
Aumento do nivel de ameacga para o /P X = (0,875 - 0,025) *2=1,7
Nivel de ameaga =2+ 0,53 + 1,7 =4,23

Exemplo 3:

Desta vez, perspetivando um panorama global. Suponha-se que a média de
registo de contas dos dias em que ocorrem ¢ de 14. Para as mesmas tolerancias do
exemplo anterior, sdo registadas 83 contas no dia 23 de outubro de 2023, mas desta vez
em Nova Delhi.

Utilizando um valor base de 4 para esse efeito, o fator agravante serd calculado
em relagdo a presenca deste pico num novo calculo considerando uma margem de
tolerancia superior. Caso esta condicdo se verifique, ocorrera um aumento proporcional
a margem (1,5) multiplicada por 35%. Seguidamente, também ¢ levada em conta a
origem das agdes. Dado o contexto da universidade, ¢ previsivel que a esmagadora
maioria do seu publico alvo seja de origem portuguesa. Por essa razdo, se o pico de
acOes do dia for de origem estrangeira, haverd uma agravante de 20% no nivel de
ameaca (para registo de contas), resultando num nivel equivalente a 5,44.

Calculos:
Margem de tolerancia = 1,5 * 35% = 0,53
Nivel de ameaga = (4 + 0,53) * 1,2 = 5,44

Apesar de constituirem apenas uma parte de um célculo que envolve diversas
variaveis, estes exemplos sdo elaborados por representarem situagdes gerais e distintas
entre si, pois seria impraticavel criar um exemplo que abrangesse todas as situacdes
contempladas.

Mesmo ndo se tratando de um requisito da solucdo proposta, considerou-se um
acréscimo de valor pertinente e adequado para aquilo que ¢ a qualidade de resultados a
entregar.
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6.9 Sintese

A Tabela XLI surge com o intuito de sintetizar a implementagdo do componente
de analise comportamental abordado, no qual € possivel verificar os diferentes ambitos,
acoOes e fatores agravantes do nivel de ameaca, bem como algumas observagdes extra
associadas a cada situagdo detetada. Estas surgem com o propoésito de enriquecer o
relatorio, fornecendo um contexto mais detalhado da situagdo ao gestor.

Individual Global
Por dia Por IP/dispositivo Por dia Por
IP/dispositivo
Agdes IS, PeR IS, PeR, PR CR, CA, CE,PeR  CR, CA, PeR
- Quantidade - Paises mais comuns - Quantidade - Quantidade
- Taxa de origem - Cidades mais comuns - Origem e tipo - Origem e tipo
Agravantes - SOs mais comuns da agdo da agdo
- Navegadores mais
comuns
- Acodes passadas
Deteta possiveis Deteta se, - -
utilizagdes de VPN anteriormente, a
Extras (considerando a recuperagdo de senha
diversidade de foi pedida e realizada
origens no mesmo com  sucesso pelo
dia) dispositivo
TABELA XLI. UCANALYTICS - SINTESE DAS ANALISES
Acoes:

e CA - Contas Ativadas;
e CE - Contas Expiradas;
e CR - Contas Registadas;
e IS - Inicios de sessdo;

e PeR - Pedidos de recuperacao de password;

PR - Passwords recuperadas;

Destinatarios:

e Sublinhado - Gestores Globais (Capitulo 4.1 - Intervenientes);,

e Sublinhado com cor - Gestores Globais + Utilizadores;

Lista17. Legenda da Tabela XLI
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Testes e Avaliacao

7.1 Testes funcionais

Implementado o sistema, ¢ fundamental garantir a conformidade de todas as
suas caracteristicas e funcionalidades previstas com as expectativas estabelecidas, razdo
pela qual os testes funcionais desempenham um papel relevante.

Considerando que a identificacdo dos requisitos funcionais foi planeada para
seguir, de modo geral, a sequéncia do processo, desde a geracdo das métricas até a sua
analise, foi priorizado o cumprimento dos requisitos relativos ao envio de métricas e
integragdo com varias plataformas (RF0I, RF(02, RF04). Neste sentido, foram geradas
métricas provenientes de trés aplicacdes diferentes: MyUC, UCPages e UCID.

Com as métricas armazenadas na UCAnalytics, procedeu-se aos testes da gestao
dos catalogos, passando pela sua criacdo, consulta, atualizagdo e remocao (RF05, RF06,
RF07, RF0S8).

Por fim, com o intuito de avaliar o componente de analise comportamental, foi
testada a integragdo com a UCActivity e, simultaneamente, a execu¢dao do sistema de
analise e alertas, tanto para gestores, como para utilizadores (RF03, RF09, RF'10).

Em seguida, sdo descritas as estruturas das métricas que foram geradas nos
testes a cada aplicacdo. De notar que estas devem seguir a mesma estrutura indicada no
Capitulo 6.2 - Recolha de métricas.

Estrutura para a MyUC

® workers_holidays
o title
m pt: Férias dos colaboradores
m en: Workers holidays
o by day
m title
e pt: Por Dia
e en: Byday
m  <indexes> - datas no formato aaaa-mm-dd (ano-més-dia)
e quantidade

® workers data
o title
m pt: Dados dos colaboradores
m en: Workers data
o by nationality
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m title
e pt: Por nacionalidade
® en: By nationality
m  <extra_metrics> - iniciais do pais
® <indexes> - datas no formato aaaa-mm-dd (ano-més-dia)
o user_number - nimero de funcionario;
o user_ key - chave de utilizador;
O org name - organizacao onde opera;
by gender
m title
e pt: Por género
® en: By gender
m  <extra_metrics> - M ou F, conforme género
e quantidade
by birth_year
m fitle
® pt: Por ano de nascimento
® en: By birth year
m  <extra_metrics> - anos de nascimento
e uantidade
by dependents
m title
® pt: Por numero de dependentes
® en: By amount of dependents
m  <extra_metrics> - nuimero de dependentes
e quantidade
by disabled
m title
e pt: Portadores de deficiéncia
e en: Disabled
m  <extra_metrics> - booleano conforme a presenca da deficiéncia
e quantidade
by citizen _id type
m title
® pt: Por tipo de documento de identificagdo
® en: By type of identification document
m  <extra_metrics> - tipos de identificagdo (CC, BI, passaporte, etc)
e quantidade
by bank
m title
® pt: Por entidade bancaria
® en: By bank entity
m  <extra_metrics> - nomes dos bancos
e quantidade

Lista 18. MyUC - Estrutura de métricas
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Estrutura para a UCPages

® published content
o title
m pt: Conteudos
m en. Content

o by type
m title
e pt: Por tipo
® c¢n: By type
m site
o title
o pt: Sitios web
o en: Web sites
® <indexes> - datas no formato aaaa-mm-dd (ano-més-dia)
o quantidade
m page
°
m article
[ ]
m event
e ..
m publication
[ ]
B service
°
B [raining course
o ..
o by website type
m title

e pt: Por tipo de website
® en: By website type
m institutionals
[ J
B custom
°

e published articles
o title
m pt: Noticias
m en: News articles

o by day
m title
e pt: Pordia
e en: Byday
m  <indexes> - datas no formato aaaa-mm-dd (ano-més-dia)
e quantidade

o by tag
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m title
e pt: Por tag
® e¢n: Bytag
m 657043
o title

o pt: Mulheres da UC na Ciéncia
o en: UC women in science
® <indexes> - datas no formato aaaa-mm-dd (ano-més-dia)
o quantidade
]

o by category
m title
® pt: Por categoria
® en: By category
m  <extra_metrics> - codigo do objetivo
[ ]

o by sdg
m title
e pt: Por Objetivo de Desenvolvimento Sustentavel
® en: By Sustainable Development Goal
m  <extra_metrics> - c6digo do objetivo
°

Lista 19. UCPages - Estrutura de métricas

Estrutura para a UCID

® user history
o title
m pt: Historico de utilizagdo
m en: User history

o by user
m title
e pt: Por utilizador
® en: By user
m  <extra_metrics> - cddigo do utilizador

°
e Jogins
o title
m pt: Inicios de sessdo
m en: Logins
o by day

m ltle
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e pt: Pordia
e en: Byday
m <indexes> - datas no formato aaaa-mm-dd (ano-més-dia)
e quantidade
o by user
[

® passwordless logins
o title
m pt: Inicios de sessdo por codigo OR
m en: Logins by OR code
o by origin
m title
e pt: Por Origem
e en: By Origin
m  <extra_metrics> - pais de origem
[ ]
o by device
m fitle
® pt: Por Dispositivo
® en: By Device
m  <extra_metrics> - sistema operativo
°
o by day
[

® pass_recovery request
o title
m pt: Pedidos de recuperacdo de palavra-passe
m en: Password recovery requests

o by origin
[T

o by device
[ ]

o by user
...

o by day
]

® pass_recovered
o title
m pt: Palavras-passe recuperadas
m en: Recovered passwords

o by origin
T

o by device
]

o by user
...

o by day
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]
® signups
o title
m pt: Registos
m en. Signups
o by origin
..
o by device
[ T
o by day
[

® qactivations
o title
m pt: Ativagoes de conta
m en: Account activations

o by origin
[

o by device
T

o by day
[

® expired
o title

m pt: Contas expiradas

m en: Expired accounts
o by day

[

Lista 20. UCID - Estrutura de métricas

Estrutura na UCAnalytics

Apos o envio das métricas pelas aplicagdes, estas serdo armazenadas numa base
de dados local, segundo o modelo indicado no Capitulo 6.1 - Modelo de dados, e
conforme evidenciado pela Figura 38, na qual ¢ possivel observar algumas destas
métricas ja recolhidas.
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metric metric_titles sub_metric sub_metric_titles extra_metric
ofc all
de Utiliza T Utilizador", o NULL
Utili { "pt" Utili
de Utili
de Utili

de Ut

NULL
NULL
NULL

trabalha ) h { "pt" A asc o" NULL

marquapoks yuc { "pt": "D trabalha 3 { "pt" NULL

cv4ifskgzemafind yuc {" "D abe { " ad e én... NULL
NULL
NULL
NULL

NULL

published_arti

publ

CONSOLE RE-RUN QUERY EXPORT

Fig. 38. UCAnalytics - Tabela de métricas

Catalogos

Nesta fase, qualquer utilizador da UCAnalytics esta apto a consultar as métricas
existentes, como ¢ representado pelo Apéndice B - Chamadas a APl UCAnalytics -

Obter Meétricas Armazenadas.

Com as métricas disponiveis, ¢ necessario que o utilizador crie um catalogo, no
qual indique um titulo, as métricas que pretende disponibilizar e os utilizadores
autorizados a ter o seu acesso, como indicado pelo Apéndice B - Chamadas a API
UCAnalytics - Criar catdlogo. Ao crid-lo, torna-se automaticamente gestor desse
catdlogo e passa a poder edita-lo e/ou remové-lo quando pretender (Apéndice B -
Chamadas a API UCAnalytics - Atualizar catdlogo, Remover catdlogo).

Légica de apresentacao

Atualmente, a equipa da UCFramework encontra-se com um ligeiro défice de
recursos de desenvolvimento front-end, em comparagdo ao back-end. Por essa razao,
ndo foi possivel ter toda a ldgica de apresentacdo implementada. Ainda assim, com base
num catadlogo pré-criado via Postman contendo métricas da UCPages, foi possivel
concluir o componente mais fundamental desta plataforma, que consiste na consulta dos
detalhes de um catalogo e no conteudo das suas métricas.

Nas Figuras 39 e 40 ¢é possivel verificar aquilo que seria uma versao, ainda que
embrionaria, da apresentacdo dos varios conteudos categorizados segundo diferentes
tipos, bem como um grafico evolutivo desde fevereiro de 2022 até fevereiro de 2023.
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€ Ap o on @
Dashboards Catalogo Atualizado
UC Pages
Nova descrigédo
UC Pages

Contetidos Por tipo v

10957 1641 6265 1562 191 272 73 365

Noticias ~ Eventos Paginasweb Artigos cientificos ~ Servigos  Sitios web  Cursos  Utilizadores

Ultima atualizagso a 23/02/2023 11:23

Sitios web Por tipo v
Total

Uttima atualizagao a 23/02/2023 11:23

Publicados nos lltimos 90 dias v

1026 278 739 1062 0 34 50

Noticias ~ Eventos Paginas web  Artigos cientificos  Servigos ~ Sitios web ~ Cursos

Ultima atualizagso a 23/02/2023 11:23

Fig. 39. UCAnalytics - Catalogo UCPages

Evolucio da quantidade de contetidos publicados no ultimo ano = 00-00 ¢ Todos v
| ] Noticias [ | Eventos | | Artigos | Metricasidisponiveis
800 ® Todos
700 | Noticias
600 | Eventos
Artigos cientificos
500 |
a Periodo temporal
400 | .
©o - Hoje

300 |
200
100 |

0

A

¥ P&
g 3
QO

S

Ultima atualizag&o a 23/02/2023 11:23

Fig. 40. UCAnalytics - Métricas UCPages

Analise comportamental

Contrariamente aos testes apresentados anteriormente, estes ndo terdo qualquer
componente visual ou interativo para com o utilizador final, tratando-se de um processo
agendado para ser executado regularmente.
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Para trés testes com os mesmos intervalos de abrangéncia, intervalos de
notificacdo, tolerancias e margens, mas para diferentes escopos: um para um Unico
utilizador, um para um grupo de utilizadores, e outro para a globalidade dos
utilizadores, sdo obtidos os resultados seguintes resultados:

e Data minima de abrangéncia: 2020-01-01
e Data maxima de abrangéncia: 2021-12-31
e Data minima a notificar: 2021-01-01

e Data maxima a notificar: 2021-12-31

e Tolerancia: 3

e Margem de tolerancia: 1,5

Lista 21. Testes a analise comportamental - Parametros estaticos

e Chaves do utilizadores: (ambito individual) w2nsa

Lista 22. Teste a analise comportamental - utilizadores (pt.1)

0.0.1 User alerts sent: 0
83200 [analytics.s p erns.behavior_patterns:59] tx-analytics-5698-0 ip-127.0.0.1 Manager alerts sent: 1

83200 [fw.app.shutd sk:67] Ending DB service

0 8413683200 [fw.app.shutd: ask:71] Ending stats worker queue:@
stats worker gsize:@
£H 57,832 INFO 45160:8413683200 [fw.scripts.utils.log_stats:68] Script behavior_patterns.behavior_patterns ended db:1:0.0318 activity:2:0.0438
0. :4:0.0001 took:1.394

%
~/Documents/GitHub/fw ~/Documents/GitHub/analytics
+ popd
~/Documents/GitHub/analytics
+ echo 'Run script for analytics done
Run script for analytics done

Fig. 41. Resultado ao teste de analise comportamental (pt.1)

e Chaves do utilizadores: (total: 25, ambito global e individual)
2nsal, cybatd, Ocfkvk, Ocijal, Oix7rk, ucsm67, uewjvu, 9u83vb, 2rs2gk, cylh4a,
dk8dvs, o7jxtm, 50oxq6v, 4rm611, vyiqr7, 4nb9np, ps9x1y, rxtbhr, fgbkbd, vjfmay,
6zal69, 30al182, 1zil0j, y0d2tj

Lista 23. Teste a analise comportamental - utilizadores (pt.2)

0.0.1 User alerts sent:
0.1 Manager alerts se
67] Ending DB service
71] Ending stats worker queue:@

:0.002 took:11.786

~/Documents/GitHub/fw ~/Documents/GitHub/analytics
+ popd

~/Documents/GitHub/analytics

+ echo 'Run script for analytics done

Run script for analytics done

Fig. 42. Resultado ao teste de analise comportamental (pt.2)
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e Chaves do utilizadores: (ambito global) -

Lista 24. Teste a analise comportamental - utilizadores (pt.3)

2023-06-09 00:47:22,802 INFO 55620: 8413683200 [analytics.scripts.patterns.behavior_patterns:58] tx-analytics-31fd-@ ip-127.0.0.1 User alerts sent: 0

2023-06-09 00:47:22,803 INFO 55620:8413683200 [analytics.scripts.patterns.behavior_patterns:59] tx-analytics-31fd-@ ip-127.0.0.1 Manager alerts sent: 37
2023-06-09 00:47:22,821 INFO 55620:8413683200 [fw.app.shutdown_task:67] Ending DB service

2023-06-09 00:47:22,825 INFO 55620:8413683200 [fw.app.shutdown_task:71] Ending stats worker queue:@

waiting for stats worker gsize:@

2023-06-09 00:47:23,827 INFO 55620:8413683200 [fw.scripts.utils.log_stats:68] Script behavior_patterns.behavior_patterns ended db:1:0.0266 notifications|
743:24963.0996 redisl:2020:0.0227 took:175.1267

+ popd

~/Documents/GitHub/fw ~/Documents/GitHub/analytics

+ popd

~/Documents/GitHub/analytics

+ echo 'Run script for analytics done'

Run script for analytics done

Fig. 43. Resultado ao teste de analise comportamental (pt.3)

7.2 Testes nao funcionais

Testadas as funcionalidades do sistema, ¢ primordial assegurar que ele va além
do seu mero funcionamento e seja capaz de satisfazer aquilo que s@o os requisitos nao
funcionais, isto ¢, aqueles que ndo comprometem a sua proposta, mas que lhe agregam
valor. Logo, ¢ relevante a realizacdo de testes ndo funcionais.

Disponibilidade

Comegando por um dos pilares basilares a qualquer outra plataforma aberta a
comunidade universitdria, ¢ imprescindivel garantir a continua disponibilidade do
sistema. Embora ndo se destine a maior superficie de utilizacdo da universidade, ¢
essencial assegurar que esteja apta a lidar com requisi¢des na ordem dos milhares por
segundo. Para este efeito, ¢ pertinente a criacdo de testes de carga a fim de garantir a
estabilidade, mesmo em situagdes potencialmente criticas.

Para a realizagdo destes testes, recorreu-se a uma ferramenta online chamada
BlazeMeter. Trata-se de uma plataforma Freemium que automatiza o envio constante de
pacotes de requisi¢des simultaneas, com o intuito de testar a capacidade de resposta de
determinado dominio. Devido ao seu facil acesso e processo de registo de conta
descomplicado, foi considerada uma excelente opcao para efeito imediato.

Na Figura 44, ¢ apresentado um relatorio final com os resultados de um teste
com duragdo aproximada de 20 minutos, no qual 20 entidades diferentes (diversificadas
por vérias zonas do mundo) enviam uma média de 17,13 requisi¢des por segundo
(totalizando as 20058 requisi¢cdes pelo tempo total de teste), resultando num tempo
médio de resposta de 1,138 segundos e uma taxa de falha de 1%.

Tendo em consideracdo o facto das 20 entidades emitirem as requisigdes
provenientes de vdrias regides do mundo, deduz-se que esta taxa de 1% se deva a
eventuais perdas de pacotes, causadas pelo congestionamento da rede por parte de
algumas dessas regides, visto que, em momento nenhum, a versdo de desenvolvimento
da UCAnalytics ficou inativa. Se fosse o caso, a incidéncia de erros seria muito superior
a 1%.
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BlazeMeter

Your test results are ready

Hi Rodrigo Sobral,

Your test "UCAnalytics Test" is now complete.
View the full report

View the executive summary

Test summary

® 19m 31s 20 vu
Duration Max Users
Label Hits
Total
ALL 20058

https://analytics.fw.dev.
ucframework.pt/

% www.blazemeter.com

20058

17.13 Hits/s
Avg.Througput

Failed

122

122
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@ 1%
Errors

Response Time

Avg. 90%
1,138 357
1,138 357

0000

Fig. 44. BlazeMeter - Relatério de resultados

Adaptabilidade

Estes testes ja encontram os seus resultados refletidos nos testes funcionais as
estruturas para a UCID, MyUC e UCPages, nos quais se verifica a presenga de
mecanismos de comunicagdo transversais ao ecossistema da UCFramework ¢ estruturas
versateis a qualquer contexto. O que pode ser comprovado quer pela estrutura
construida em cada aplicagdo, quer pela rececdo e subsequente armazenamento pela
UCAnalytics.

Tolerancia a falhas
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Dada a quantidade de funcionalidades e caracteristicas a testar e a variedade de
ocorréncias possiveis no sistema, ¢ de esperar que, inevitavelmente, erros e falhas
ocorram, sejam elas causadas pelo utilizador, servigos externos, ou mesmo pelo proprio
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algoritmo. Por essa razdo, ¢ exigido que o sistema seja capaz de lidar com elas da forma
mais adequada e informativa possivel.

Assim como em qualquer outro tipo de software, é por vezes desafiador garantir,
de forma absoluta, que um sistema estd completamente livre de bugs, ou qualquer outro
tipo de falhas ndo controladas, sobretudo em sistemas com um maior nivel de
complexidade ou uma ampla variedade dados, modulos e/ou interagdes a serem geridas
simultaneamente. Nao obstante, a Tabela XLII apresenta algumas das eventuais
situagdes causadoras de erros e os respetivos resultados retornados pela UCAnalytics,
fornecendo, sempre que possivel, informacao 1til a resolugdo das mesmas.

Falhas Resultados

Body S s (5) TestResults 01 Unauthorize

Pretty review Visualize

__errors__

Utilizador
nao
autenticado
Fig. 45. Falha - Utilizador nao autenticado
Via requisi¢ao (ndo sdo devolvidos detalhes visto que a requisi¢ao
nao ¢ autenticada):
Fig. 46. Falha - App ndo autorizada (ptl)
Via requisicao (autenticada):
Enviar
métricas por
app nao
autorizada
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binary @ GraphQL

Fig. 47. Falha - App ndo autorizada (pt2)

Via cron job:

File "/Users/rodrigosobral/Documents/GitHub/fw/fw/analytics.py", line 42, in send_metrics
return await APICall.post(

File "/Users/rodrigosobral/Documents/GitHub/fw/fw/api.py", line 216, in send
return await super().send(method, request, url, headers=headers, xkkwargs)

File "/Users/rodrigosobral/Documents/GitHub/fw/fw/api.py", line 100, in send

raise error

File "/Users/rodrigosobral/Documents/GitHub/fw/fw/api.py", line 81, in send
raise cls.parse_error(
fw.exceptions.InvalidOption: Invalid option

Fig. 48. Falha - App ndo autorizada (pt3)

Gestao de catalogos:

Body

Pretty

Parametros
invalidos

Fig. 49. Falha - Parametros invalidos (pt.1)

Anélise comportamental:

File "/Users/rodrigosobral/Documents/GitHub/analytics/analytics/scripts/patterns.py", line 33, in behavior_patterns
end_at = validate_datetime(args, "end_at", min_date=start_at, required=False)

File "/Users/rodrigosobral/Documents/GitHub/fw/fw/validator.py", line 426, in validate_datetime
set_or_raise(key, MinDate(min_date, prettify=True, field=key), errors=errors)

File "/Users/rodrigosobral/Documents/GitHub/fw/fw/validator.py", line 136, in set_or_raise
raise error
fw.exceptions.MinDate: Invalid date, should be older than 2020-01-01 00:00:00

Fig. 50. Falha - Parametros invalidos (pt.2)
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Get Catalog

[apiv1/

Nao

visualizador
ecd42f460a0aal8f885abd4d10dee22
consulta um
r
catalogo
Fig. 51. Falha - Nao visualizador consulta catalogo
rqe oge A .
Analise comportamental para o utilizador w2nsal num ambito global:
Traceback (most recent call last):
File "<string>", line 1, in <module>
~ . File "/Users/rodrigosobral/Documents/GitHub/fw/fw/scripts/__init__.py", line 48, in start_script
Amblto de script_method(parser, args)
File "/Users/rodrigosobral/Documents/GitHub/analytics/analytics/scripts/__init__.py", line 48, in behavior patterns
r1: BehaviorPatterns().run(
anallse File "/Users/rodrigosobral/Documents/GitHub/fw/fw/scripts/utils.py", line 86, in run
Toop. run_until_complete(self.run_async(name, *args, skkwargs))
File "/opt/homebrew/Cellar/python@3.10/3.10.12/Frameworks/Python. framework/Versions/3.10/1ib/python3.10/asyncio/base_eve
Comportamen return future.result()
. 71 File "/Users/rodrigosobral/Documents/GitHub/fw/fw/scripts/utils.py", line 94, in run_async
tal analldO await getattr(self, name)(kargs, sxkwargs)
File "/Users/rodrigosobral/Documents/GitHub/analytics/analytics/scripts/patterns.py", line 52, in behavior_patterns
await patterns.global_frequencies(self.request)
File "/Users/rodrigosobral/Documents/GitHub/analytics/analytics/api/patterns.py", line 657, in global_frequencies
raise InvalidContext(self.get_contexts[0])
analytics.exceptions.InvalidContext: The current context is individual
Fig. 52. Falha - Ambito invalido
Body
Pretty
Obtencao de --TTOTS__
JR i
metrlcas . c not found",
1nexistentes "key": "N
"field": "
Fig. 53. Falha - Métricas inexistentes
TABELA XLII. ~ UCANALYTICS - TESTES A TOLERANCIA DE ERRORS

Ao contrario dos restantes, estes testes apresentardo resultados variaveis de
acordo com a maquina na qual sdo executados. Isto ocorre devido ao facto de algumas
maquinas terem melhores tempos de execug¢do que outras, em virtude do seu maior
poder computacional. Dado este fator, ¢ relevante considerar que a maquina na qual os
testes sdo executados €, neste caso, um computador Macbook Air M1 de 2020 com
256GB de armazenamento interno, 8GB de memoria e um processador do modelo M1

com arquitetura ARM64.
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No contexto dos testes de desempenho, o sistema deve atender a trés requisitos
diferentes. Em particular, o requisito RNF(06 ficou cumprido pela especificacdo do
sistema, restando apenas os requisitos RNF(04 ¢ RNF05.

Neste seguimento, o RNF(04 pode ser testado por meio da normal utilizagao da
API. Conforme evidenciado no Apéndice B - Chamadas a API UCAnalytics, € possivel
verificar, pela indicagdo verde no canto superior direito fornecida pela ferramenta
Postman, que os tempos de resposta se situam na ordem dos milissegundos.

De notar que, para pedidos mais exigentes, tais como a consulta das métricas
disponiveis quando estas atingirem as dezenas de milhares, ¢ possivel que os tempos de
resposta demorem alguns segundos. Porém, devido a forte adogdo de cache e a sua
gestdo automatizada por parte do FW, apenas a primeira requisicdo a um determinado
recurso sera temporalmente mais custosa, pela consulta a base de dados. A partir da
primeira requisi¢do, a consulta ¢ feita primeiramente a cache, resultando numa melhoria
significativa no desempenho do back-end e uma drastica redugdo nos tempos de
resposta.

J& no ambito da andlise comportamental, as Figuras 41, 42 e 43, além de
demonstrarem os resultados da execucdo da andlise, evidenciam o tempo necessario
para a sua conclusdo, sendo respetivamente precisos, para as dadas execuc¢des, 1,394,
11,786, e 175,1267 segundos.

Conclui-se que a analise comportamental no ambito global causou o
incumprimento do requisito RNF05, no qual ¢ referido que a execucdo ndo deve
demorar mais de 1 minuto. Isto ndo se deve a falta de otimizacdo no cddigo ou a
elevada carga de dados a analisar, mas sim a dependéncia da AP/ externa responsavel
pelo fornecimento da localizagdo de cada enderego /P. Por se tratar de uma integracao
usando o modelo gratuito da /P API, ha uma limitacdo de 45 requisi¢des por minuto.
Embora suficiente para uma prova de conceito, ¢ necessario assinar a subscri¢do ao
modelo pro do servigo, ou entrar em contacto com a sua equipa de vendas para
estabelecer um prego a medida do necessario, quando a UCAnalytics entrar em fase de
producdo. [29]

Autenticidade

A UCAnalytics é capaz de autenticar acessos provenientes tanto de utilizadores
como de aplicagdes.

O processo de autenticacdo de utilizadores para o acesso a API é realizado por
meio de um decorator em Python chamado “@authentication". Esta funcao, presente no
FW, valida o utilizador e a sua sessdo, com base nos dados implicitos na requisi¢ao,
nomeadamente num par de fokens (publico e privado) presentes nos seus headers. Se
aplicavel, a funcdo levanta automaticamente erros H7TP com codigos 401 ou 403,
dependendo do tipo de autenticacao requerida.

A mesma fungdo de autenticacdo também ¢ utilizada para validar o acesso a
aplicagdes. Neste caso, basta incluir um parametro “only apps=True” dentro do
decorator presente nos endpoints da UCAnalytics, acessiveis pelo FW, para indicar que
apenas aplicagdes do foro da UCFramework terao acesso para consultar ou enviar
métricas para a UCAnalytics.
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Interfaces graficas

Embora ainda em fase de aprimoramento, as Figuras 39 e 40 revelam a presenga
de uma interface simples, limpa, organizada e dindmica, mantendo a uniformidade
visual com as restantes plataformas da UCFramework. A Figura 54 serve, por sua vez,
como referéncia para destacar as semelhancas graficas com a plataforma UCStudent,
ainda que atendam ambitos distintos.

st oo o s @

Disciplinas a it
i 0la, Rodrigo.
Grupos [ Disciplinas Turmas Sessdes virtuals
Ficheiros 1 1 257
aucst/Mt
c

Acesso rapido

Sala fechada Acesso répido Lecionago Recursos
Salapessoal Entrar numa sala Disciplinas e turmas Ficheiros

e :EH: 5 @

rodrigosobral

Grupos
Mais recentes

Fw Dev Team

o=k: ] {1

X de . - ) arios de
SGRH - Certificados Teste Acompanhamento
de formagao N .

0207 £ a2

Canais de conversacéo

Mais recentes

Fig. 54. UCStudent - Interface grafica

Privacidade

Sendo esta tese desenvolvida num contexto de ciberseguranga, ¢ natural que se
atribua uma atengao redobrada aos critérios que a envolvem, incluindo a privacidade.

A implementacao do requisito RNF10 ¢ facilmente realizada, uma vez que a
UCAnalytics s6 recolhera registos associados a aplicagdo que efetuar a requisi¢do. E
sendo ela previamente autenticada, apenas recebera de volta as métricas que ela mesmo
enviou.

Também o requisito RNF11 ¢ de facil implementacao, ja que um dos argumentos
utilizados para o envio de notificagdes a partir da UCNotifications € uma lista de chaves
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de utilizadores para os quais a notificagdo serd enviada e, estando a chave do utilizador
diretamente associada ao registo, a restri¢ao no envio fica bastante simplificada.

Ja em relacdo ao requisito RNF(09, foi necessario um cuidado adicional no
sentido da preservacdo da privacidade de cada utilizador que tem os seus registos
analisados e enviados a terceiros, apesar de gestores. Excetuando as notificagdes
enviadas aos proprios utilizadores, que exigem necessariamente essa associacao, a unica
referéncia explicita a cada utilizador ¢ a sua chave, inclusive nos relatdrios enviados aos
gestores.

Caso estes gestores detetem alguma situacdo que exija uma analise mais
detalhada, devem, como indicado no rodapé do relatério, informar a equipa de suporte,
fornecendo todos os dados necessarios, nomeadamente a chave do utilizador em causa.

Alertas

Os testes realizados aos alertas constituem o proposito da analise
comportamental, representando, assim, os seus resultados, que podem ser consultados
através do Apéndice C - Alertas Comportamentais via email da UCAnalvtics, tanto as
notificagdes dos utilizadores como dos gestores.

Cada alerta enviado contém informagdes suficientes e necessarias para que o
utilizador possa identificar se a ocorréncia foi efetivamente efetuada por ele ou, no caso
dos gestores, se possui um nivel de ameaca ou circunstancias que justifiquem uma
analise mais profunda. Em ambos os casos, cada alerta ¢ unico e pode ser distinguido
dos restantes pelo utilizador, dia, hora, localizagado, dispositivo, a¢do ou ambito.

7.3 Avaliagao

A fim de garantir a conformidade dos desenvolvimentos realizados e testados
com os requisitos pré-estabelecidos, ¢ necessario fazer uma avaliagdo conclusiva de
quais foram cumpridos na sua totalidade, em parte, ou nao foram, de todo, cumpridos.

A Tabela XLIII apresenta um balanco dos requisitos em questdo, os testes
conduzidos para avaliar esses requisitos e os resultados correspondentes obtidos.

Requisitos Testes Resultado

RFO1, Estrutura para a MyUC .
RF02, Estrutura para a UCPages RF0I e RF02 cumpridos. Embora cada

RF04 Estrutura para a UCID

aplicacdo tenha de enquadrar os seus dados
nos moldes da UCAnalytics, o RF04
considera-se igualmente cumprido.

RFO5, Cumpridos com a logica de negocio e
RFO06, Catalogos apresentacao, responsaveis pela gestdo de
RF07, Loégica de apresentacdo catalogos e métricas recolhidas.

RF08
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RF03, Cumpridos gragas ao componente de

RF09, Analise comportamental  analise, envio automatico de alertas, e

RF10 integracdo a UCActivity, servindo como
fonte de dados.

RNFO01  Disponibilidade Cumprido, dada a estabilidade do sistema
perante o teste de carga apresentado.

RNF02  Adaptabilidade Cumprido pelas mesmas razoes
apresentadas nos requisitos RF01, RF(02 e
RF04.

RNF03  Tolerancia a falhas Cumprido, segundo os testes realizados.

RNFO04, RNF04 ¢ RNF06 cumpridos.

RNFO05, Desempenho RNF05 ndo cumprido devido aos limites de

RNF06 requisi¢oes da IP API.

RNF07  Autenticidade Cumprido tanto na autenticagdo de
utilizadores como de aplicagdes.

RNFO08  Interfaces graficas Cumprido pela simplicidade e unanimidade
dos componentes graficos.

RNFO09, Cumpridos com alguns cuidados na

RNF10,  Privacidade referéncia a utilizadores por chaves e a

RNF11 adog¢ao de mecanismos da UCNotifications.

RNF12, Cumpridos gracas ao conteido das

RNF13,  Alertas mensagens de alerta e ao auxilio das

RNF14 capacidades da UCNotifications.

TABELA XLIII.  AVALIACAO DOS TESTES

Desconsiderando o incumprimento do requisito RNF(05 por se tratar de uma
dependéncia externa, considera-se que houve um total cumprimento dos requisitos.
Depois de devidamente implementada e testada, a solucdo passa a estar pronta para
passar a uma fase de deploy.
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8.1 Resultados

Para viabilizar a disponibilizacdo de uma aplicacdo ao utilizador final, ¢
necessario submeté-la a trés etapas sequenciais: deploy para dev (ambiente de
desenvolvimento), staging, e deploy para prod (ambiente de producdo), sendo esta a
versao que o publico utiliza.

Com uma primeira versdo da API estavel, foi feito um deploy para ambiente de
desenvolvimento, que pode ser consultada através do seguinte dominio:
https://analytics.dev.ucframework.pt.

“Ap N

Your UC account

‘‘‘‘‘‘

CoMPESRo 1926020 R
1 Compnts LogeDisclamer Dot Protecion

Fig. 55. UCAnalytics - Ambiente dev

No entanto, devido a necessidade da equipa em colaborar em projetos de maior
prioridade, cujos langamentos estariam previstos para os meses de junho e julho de
2023 (nesta lista incluem-se a MyUC 2.0, UCSpaces, UC Social Support, UC+Ativa,
UCompetitions) nao foi possivel priorizar a produgcdo da UCAnalytics, resultando
apenas na sua conclusao em ambiente de desenvolvimento.

Ainda assim, ¢ um projeto com bases solidas para ser levado a produgdo e
entregar um valor significativo as equipas de gestdo e administracdo, para que estas
possam ter uma nog¢do mais clara do estado das suas plataformas e possam controlar
melhor a seguranca dos seus utilizadores.


https://analytics.dev.ucframework.pt
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8.2 Desenvolvimentos futuros

Existem diversas tarefas a serem concretizadas visando a consolidacao ¢
evolucdo daquilo que sdo as capacidades da UCAnalytics e a sua qualidade de
resultados.

Comecgando por uma abordagem bottom-up em grau de dificuldade, o primeiro
passo deve ser dado no UCID. E imprescindivel priorizar a recolha de erros de
autenticagdo, para que a analise comportamental possa detetar potenciais ataques de
forga bruta. Estando na posse deste tipo de dados, ¢ possivel calcular uma taxa entre
inicios de sessdo com e sem sucesso diarios ¢ identificar desvios em relagdo a média
obtida.

De seguida, seria fundamental garantir a integracdo da UCActivity no maximo
de plataformas possivel, especialmente naquelas que foram desenvolvidas antes da
mesma e, por isso, registam a sua atividade local e descentralizadamente. Deste modo,
ndo so teriamos todos os dados do ecossistema da UCFramework centralizados numa
unica aplica¢do, como a UCAnalytics teria mais opcdes de andlise ao seu dispor.

Estas modificagdes constituiriam uma ligeira reformula¢do da arquitetura geral
do sistema e naquilo que seria a centralizacdo de atividade para alimentar a
UCAnalytics, como ¢ ilustrado na Figura 56.

Catélogos

Gestores

UCPages
UCAnalytics

UCActivity Visualizadores

h
Alertas w

Utilizadores

Fig. 56. UCAnalyics - Arquitetura futura

J& no Grafana, ¢é recomendado efetuar as configuragdes de dashboards
necessarias que permitam aos proprios colaboradores acompanharem o estado das suas
aplicacdes em tempo real e com maior eficacia e eficiéncia, incluindo anélises como o
congestionamento das plataformas (pela quantidade de agdes promovidas) e tendéncias
de utilizagdo (pelo método e caminho associados a a¢ao).
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Relativamente a l6gica de apresentagdo, uma vez que esta ainda ndo atingiu uma
versdo final, ¢ pertinente continuar o seu desenvolvimento, passando pela criacdo de
novos modos de visualizagdo como histogramas, graficos circulares, de dispersao, de
area, entre outros. Concluir este processo seria um acréscimo de valor a propria solugao,
permitindo expandir as suas capacidades e explorar aplicacdes além do campo da
ciberseguranca, tal como foi feito com a UCPages e a MyUC.

Além das analises comportamentais relacionadas ao comprometimento de contas
de utilizadores, seria interessante, a longo prazo, ponderar também a possibilidade de
analisar comportamento no ambito da automatizagdo de processos. Como este tipo de
analise ¢ mais robusto e requer uma taxa consideravelmente menor de falsos positivos
para evitar alertas equivocados aos utilizadores, € necessario garantir que o componente
de andlise comportamental da UCAnalytics seja devidamente testado e consolidado.
Neste sentido, os alertas deveriam seguir as praticas adotadas pelas organizagdes
desenvolvedoras de software, em termos de estrutura e conteudo (Figura 57).

Instagrom

Detetamos comportamento
automatizado na tua conta.

Para impedir que a tua conta seja temporariamente
restringida ou permanentemente desativada, certifica-te
de que nenhum outro utilizador ou ferramenta tem acesso

a tua conta e que estds a seqguir 0s nossos

Fig. 57. Alertas - Instagram (pt.2)
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Apéndice A - Diagramas de Gantt

Diagrama 1 - Tarefas realizadas no primeiro semestre

Apéndices

[ ] Tarera || Pransads 2022 2023
i i setembro outubro novembro dezembro janeiro
l:‘ Realizada l:‘ Por realizar
s1 | s2| s3 | s4 | s1 52| s3 | s4|s1|s2|s3|s4|s1|s2)|s3|s4 s1|s2 s3 | s4
Contexiualizacéo aos sistemas da UCFramework
Pesquisa e investigacio acerca do estado de arte
Escrita do documento da tese | |
Levantamento de requisitos iniciais da UC Analytics
Desenvolvimento da 1° versdo da UC Analytics
Testes & 1° versdo da UC Analytics com a MyUC
L]
Diagrama 2 - Tarefas planeadas para o segundo semestre
[] Tereta [ ] Planeada 2023
i . fevereiro marco abril maio junho
|:| Realizada I:‘ Por realizar
51|23 ]34 [s1[s2]s3|sd]|s1[52]s3]sd]s1]s2]e3][sa]s1]s2]s3]sa

Levantamento de requisitos finais da UC Analytics

Desenvolvimento da versdo final da UC Analytics

Integracdo da UC Analytics & UC Activity

Testes & integracdo UC Analyfics com a MyUC

Integracéo das restantes aplicacbes 8 UC Analytics

Testes as restantes integracdes com UC Analytics

Fase de producio da UC Analytics

Levantamento de resultados e entrega de valor

Escrita do documento da tese

\_'i
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Apéndice B - Chamadas a AP/
UCAnalytics

Obter Métricas Armazenadas

Descriciao: A API retorna todas as métricas que estdo prontas a serem disponibilizadas
por catalogos.

Get Available Metrics

/api/v1/metrics?with_granularity=true&app=pages
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Criar catalogo

Descricao: A API retorna toda a informacao acerca do catalogo criado.

Create Catalog
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Consultar métricas do Catalogo (por dia)

Descri¢ao: Neste exemplo, a API retorna todas as métricas requeridas compreendidas
durante o més de junho de 2022, por dia.

ys=hugek56vpbuyyekg, k7tf3y6, huohtekgas
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Consultar métricas do Catalogo (por semana)

Descricao: Neste exemplo, a API retorna todos os pedidos de recuperagcdo de
password por dispositivo € por semana.

Get Metrics
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Atualizar catalogo

Descricao: Apenas os atributos cuja alteragdo ¢ pretendida devem ser passados no
corpo da requisi¢ao. A API retorna o catalogo com os atributos indicados alterados.

Update Catalog

/api/v1/catalogs|/

10)  Body ) Body Cook

Pretty
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Remover catalogo

Descricao: A API retorna o catdlogo removido com a indicagdo do momento da
ocorréncia.

Delete Catalog

DELETE Japi/v1/catalogs/

Body Cook

Pretty
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Apéndice C - Alertas Comportamentais
via email da UCAnalytics

Andlise individual por IP - Alertas aos utilizadores (PT)

[analytics] Novo inicio de sessdo no UCID com Chrome em Android (10)

Me o H o EH D v
ME

P WED MAY 10 12:51AM - (3 - TRASH
® Beatriz GHEEEID B =

1

Beatriz -, reparamos num inicio de sessdo novo

Reparamos que iniciou uma sesséo a partir de um dispositivo que ndo usa habituaimente.

Informacao do dispositivo:

Sistema operativo: Android (10)
Navegador: Chrome (86.0.4240.110)
Localizag@o: Amarante, Portugal

IP: 193.136.159.216

Data: 26/10/2020

Hora: 10:42:35

Caso o inicio de sessdo nao tenha sido efetuado por si, pode proteger a sua conta a partir de um dispositivo
em que tenha iniciado sessao anteriormente. Caso ndo consiga iniciar sesséo, contacte a equipa de suporte
support@ucframework.pt.

This is an automatic message sent from our UC Netifications service.
Please do not reply to this email.

Copyright @ 2022 University of Coimbra
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Analise individual por IP - Alertas aos utilizadores (EN)

[analytics] New login on UCID with Chrome in Windows (10)

Me Do H S v
ME

P 10:45AM - ) - INBOX
® Marco QD B <

1

Marco ., we noticed a new login session

We noticed a login session from a device that you don't usually use.

Device data:

Operating system: Windows (10)
Browser: Chrome (89.0.4389.128)
Location: Coimbra, Portugal

IP: 194.210.43.248

Date: 20/04/2021

Time: 15:18:32

If it wasn't you, you can protect your account from a device where you have previously logged in. If you can't
log in, contact the support team support@ucframework.pt.

This is an automatic message sent from our UG Notifications service.
Please do not reply to this email.

Copyright © 2022 University of Coimbra
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Anadlise individual por frequéncia - Alertas aos gestores
globais

[analytics] Relatério - Alertas comportamentais

g
Foram gerados 33 alertas comportamentais relativos a 6 utilizadores no ambito individual.

Inicios de sessao por dia (2)

Detalhes

Quantidade: 3

Chave do utilizador: 0ix7rk - 3

Data: 27/10/2020 - 3

Origens:
Coimbra, Portugal (188.81.132.78) - 3

Dispositivos:
ChromeiOS (86.0.4240.93), iOS (14.0) (2019) - 1
Chrome (86.0.4240.110), Android (10) (2989) - 1
Safari (14.0), Mac OS (X 10.15.6) (109) - 1

Nivel de ameaca: @ (laranja) - 5.5

Notas: -

Detalhes

Quantidade: 3
Chave do utilizador: 0ix7rk - 3
Data: 28/09/2020 - 3
Origens:
Coimbra, Portugal (188.81.132.78) - 3
Dispositivos:
Qafari (14 M Mar O (¥ 10 15 A) (1N0) - 1
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Apéndices

Inicios de sessao por endereco IP (10)

Detalhes

Chave do utilizador: w2nsal

Sistema operativo: Mac OS (X 10.12.6)
Navegador: Chrome (85.0.4183.121)
Localizagao: Funchal, Portugal

IP: 193.136.236.68

Data: 01/10/2020

Hora: 07:59:20

Nivel de ameaga: ' (amarelo) - 3.15

Notas: Néo foi solicitada a recuperagéo de senha.

Detalhes

Chave do utilizador: w2nsal

Sistema operativo: Mac OS (X 10.12.6)
Navegador: Chrome (84.0.4147.105)
Localizagdo: Nazaré, Portugal

IP: 194.210.37.153

Data: 07/09/2020

Hora: 10:29:06

Nivel de ameaga: ' (amarelo) - 3.15

Notas: NZo foi solicitada a recuperagéo de senha.

Detalhes

Chave do utilizador: uewjvu
Sistema operativo: Android (10)

Tvovey —oTToTTCToTToTrTooTToTT
Localizagao: Lisbon, Portugal

IP: 93.102.137.131

Data: 10/09/2020

Hora: 11:23:41

Nivel de ameaca: () (amarelo) - 3.31

Notas: Nao foi solicitada a recuperagao de senha.

Detalhes

Chave do utilizador: cybatd

Sistema operativo: Windows (10)

Navegador: Chrome (85.0.4183.83)

Localizagao: Coimbra, Portugal

IP: 2.83.60.61

Data: 07/09/2020

Hora: 13:23:08

Nivel de ameaca: © ' (amarelo) - 3

Notas: Néo foi solicitada a recuperagao de senha.

Caso detete alguma anormalidade mais critica, comunique a equipa de suporte support@ucframework.pt.

This is an automatic message sent from our UC Notifications service.
Please do not reply to this email.

Copyright © 2022 University of Coimbra
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Anadlise global por frequéncia - Alertas aos gestores globais

[analytics] Relatério - Alertas comportamentais

1

Foram gerados 35 alertas comportamentais relativos a 42 utilizadores no ambito global.

Ativacoes de conta por dia (2)

Detalhes

Quantidade: 11
Data: 01/08/2021 - 11
Chaves dos utilizadores:
ojxdf0 - 1
Bvoodf - 1
flefna - 1
c8k21i - 1
icwfh - 1
6x843 -1
zuB7sw -1
Tkmx%o - 1
z2vjd6 - 1
acdsgv - 1
ipgf5z - 1
Origens:
Requiao, Portugal (109.50.233.231) - 1
Santos, Brazil (189.34.146.40) - 1
Bissau, Guinea-Bissau (197.214.86.139) - 1
Drochia, Moldova (185.162.141.129) - 1
Sirinhaem, Brazil (190.171.95.145) - 1
Madrid, Spain (139.47.67.54) - 1
Donostia / San Sebastian, Spain (88.9.154.176) - 1
Amsterdam, Netherlands (84.241.195.178) - 1
Strba, Slovakia (188.112.101.119) -1
Peshawar, Pakistan (115.186.166.251) - 1
Kochi, India (116.68.111.53) - 1
Dispositivos:
Chrome (103.0.0.0), Windows (10) (38357) - 7
Chrome (103.0.0.0), Android (11) (42527) -1
Chrome (103.0.0.0), Mac OS (X 10.13.6) (42661)
Chrome (103.0.0.0), Mac OS (X 10.15.7) (39543)
Chrome (103.0.0.0), Windows (8.1) (42357) - 1
Nivel de ameaga: (amarelo) - 1.4

-1
-1
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